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“V. SOBRE LA AUTODETERMINACION INFORMATIVA: Si bien como se indicd en el primero de los considerandos estamos ante
un proceso esencialmente civil de hacienda, se hace imperativo revisar el ordenamiento sustantivo en el cual se afinca esta, lo que
nos lleva a analizar el tema de la autodeterminacion informativa al menos en sus aspectos generales. En el Estado Constitucional
de Derecho, particularmente consagrado en los numerales diez y once de la Constitucién de mil novecientos cuarenta y nueve, el
régimen juridico de los derechos constitucionales constituye una materia reservada a la Ley, lo anterior pese a no existir una
disposicion expresa que asi lo sefiala en la carta fundamental (ver Sala Constitucional, voto ° 3550-1992 de las 16:00 horas del 24
de noviembre de 1992). De manera que bajo el principio de reserva de ley solamente mediante ley formal, emanada del Poder
Legislativo por el procedimiento previsto en la Constitucion para la emisioén de las leyes, es posible regular y, en su caso, restringir
los derechos y libertades fundamentales -todo, por supuesto, en la medida en que la naturaleza y régimen de éstos lo permita, y
dentro de las limitaciones constitucionales aplicables. Este principios esta recogido en el articulo diecinueve de la Ley General de la
Administracion Publica. El derecho de acceso a la informacion publica es un derecho fundamental que reconoce la posibilidad a
toda persona de solicitar y recibir informacién de interés publico. Constituye un mecanismo esencial para la participacion ciudadana
en la gestion publica, la vigencia de los principios constitucionales de transparencia y publicidad, y para la rendicion de cuentas de
la Administracién. En el ordenamiento juridico costarricense este derecho se encuentra reconocido en el articulo treinta de la
Constitucion Politica. El derecho de autodeterminacion informativa es uno de los derechos fundamentales derivados del articulo
veinticuatro de la Constitucion Politica. Dicho derecho asegura el respeto de la intimidad y de la dignidad humana por medio de una
efectiva proteccion a los datos personales que consten en ficheros, archivos, registros o bases de datos, independientemente de
que estos sean de caracter privado o publico. La autodeterminacion informativa faculta a toda persona a conocer quién posee
registrada informacion sobre ella, el tipo de informacion que se mantiene y con qué objeto; ademas, concurrentemente implica la
posibilidad de rectificacién, bloqueo y eliminacién de esa informacion. Ahora bien, la Sala Constitucional ha reconocido la existencia
y vigencia de un derecho de las personas al control y proteccién de sus datos personales: “El Derecho a la Intimidad implica
reconocer y aceptar el derecho fundamental de toda persona fisica o juridica a conocer lo que conste sobre ella, sus bienes o
derechos en cualquier registro o archivo, de toda naturaleza, incluso mecanica, electréonica o informatizada, sea publico o privado;
asi como la finalidad a que esa informacion se destine y, en su caso, a que se rectifique, actualice, complemente o suprima, cuando
el sujeto considera que la misma es incorrecta, inexacta o que implique discriminacién. Lo mismo que a no ser utilizada o divulgada
indebidamente y se respete su legitima confidencialidad. El fin de este derecho consiste en que cualquier persona tenga la
posibilidad de defenderse contra calificaciones sospechosas incluidas en registros que sin darle derecho a rectificarlas o
contradecirlas podrian llegar a causarle un grave perjuicio.” (Sala Constitucional, voto N.° 1345-1998 de las 11:36 horas del 27 de
febrero de 1998). No obstante, en distintos sectores de la opinion publica e incluso de dicho Tribunal se enfatizd en la necesidad de
que se emitiera una ley que viniera a positivizar los principios derivados de la jurisprudencia, al mismo tiempo que reforzara la
proteccién de los habitantes del pais frente a cualquier indebida vulneracién de este derecho. Una expectativa que se concretizd en
el afio 2011 con la promulgacion de la Ley de Proteccion de la Persona frente al tratamiento de sus datos personales, LP Data,
(Ley N° 8968 del 7 de julio del 2011). Debe rescatarse que si bien la jurisprudencia constitucional, ab origine, sefial6 que el
derecho a la intimidad constituia una base para reconocer el derecho fundamental a la proteccién de la autodeterminacion



informativa, bien pronto advirtié que su tutela rebasaba el simple ambito de la intimidad. Al respecto, conviene citar la sentencia N.°
11257-2006 de las9:23 horas del 1 de agosto de 2006 al sefalar: “ En resumen se deduce entonces que la autodeterminacion
informativa es una ampliacién del derecho a la intimidad y que su proteccién surge a partir del desarrollo de mecanismos
informaticos y tecnoldgicos globales que manejan bases de datos que contienen informacion de las personas. ” En efecto, es claro
que la Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales establece un régimen de proteccién de los
datos de caracter personal y tiene por objetivo esencial garantizar a cualquier persona su derecho a la autodeterminacion
informativa. Esto segun doctrina de los articulos uno y dos de la ley “ARTICULO 1.- Objetivo y fin Esta ley es de orden publico y
tiene como objetivo garantizar a cualquier persona, independientemente de su nacionalidad, residencia o domicilio, el respeto a sus
derechos fundamentales, concretamente, su derecho a la autodeterminacion informativa en relacién con su vida o actividad privada
y demas derechos de la personalidad, asi como la defensa de su libertad e igualdad con respecto al tratamiento automatizado o
manual de los datos correspondientes a su persona o bienes. // ARTICULO 2.- Ambito de aplicacién. Esta ley seré de aplicacion a
los datos personales que figuren en bases de datos automatizadas o manuales, de organismos publicos o privados, y a toda
modalidad de uso posterior de estos datos. // El régimen de proteccion de los datos de caracter personal que se establece en esta
ley no seré de aplicacion a las bases de datos mantenidas por personas fisicas o juridicas con fines exclusivamente internos,
personales o domésticos, siempre y cuando estas no sean vendidas o de cualquier otra manera comercializadas. “ De manera que
la ley desarrolla y norma el régimen juridico del derecho a la autodeterminacion informativa, de tal forma que incluso, de un lado,
configura el alcance de su tutela y luego, establece los remedios institucionales necesarios para velar por su proteccion. Asi lo
entendié la Sala Constitucional en el voto N.° 5268-2011 ya citado y a través del cual se evacud una consulta facultativa del
entonces proyecto de Ley N.° 16.679. La Ley de Proteccion de la Persona frente al tratamiento de sus Datos Personales ha
establecido un régimen de garantias sustantivas e institucionales para tutelar el derecho de las personas al control del flujo de sus
datos personales -articulo 4 - , al sefialar: "ARTICULO 4.- Autodeterminacién informativa // Toda persona tiene derecho a la
autodeterminacion informativa, la cual abarca el conjunto de principios y garantias relativas al legitimo tratamiento de sus datos
personales reconocidos en esta seccion. // Se reconoce también la autodeterminacion informativa como un derecho fundamental,
con el objeto de controlar el flujo de informaciones que conciernen a cada persona, derivado del derecho a la privacidad, evitando
que se propicien acciones discriminatorias." El articulo dos establece los ambitos de aplicacion al sefialar expresamente:
ARTICULO 2.- Ambito de aplicacién // Esta ley sera de aplicaciéon a los datos personales que figuren en bases de datos
automatizadas o manuales, de organismos publicos o privados, y a toda modalidad de uso posterior de estos datos. // El régimen de
proteccion de los datos de caracter personal que se establece en esta ley no sera de aplicacion a las bases de datos mantenidas
por personas fisicas o juridicas con fines exclusivamente internos, personales o domésticos, siempre y cuando estas no sean
vendidas o de cualquier otra manera comercializadas” . La proteccion esta referida a los datos concernientes a una persona. En
este sentido, a datos personales, sea datos pertenecientes a una persona identificada e identificable. En términos del articulo 3,
inciso b) son datos personales: “ b) Datos personales: cualquier dato relativo a una persona fisica identificada o identificable” .
Datos que pueden constar en bases de datos, término que define el articulo 3 inciso a) de la Ley: “ cualquier archivo, fichero,
registro u otro conjunto estructurado de datos personales, que sean objeto de tratamiento o procesamiento, automatizado o
manuales, cualquiera que sea la modalidad de su elaboracion, organizacion o acceso” . Elemento fundamental de dicha definicion
de base de datos es que los datos no estan disgregados o desorganizados. Por el contrario, lo propio de la base es ser un conjunto
estructurado de datos, pero también la circunstancia del procesamiento. No se trata solo de almacenar datos, sino que estos son
organizados y se tratan o procesan sea automaticamente o manualmente, a efecto de que puedan ser de facil utilizacién y acceso.
El concepto de datos personales es amplio, ya que comprende cualquier dato de una persona identificada e identificable. No
obstante, para efectos de su proteccion, la Ley diferencia entre varias categorias de datos personales. Ya en el articulo 3, al
momento de definir los datos personales se diferencian tres categorias: “* ARTICULO 3.- Definiciones Para los efectos de Ia
presente ley se define lo siguiente: (....). b) Datos personales: cualquier dato relativo a una persona fisica identificada o
identificable. // ¢) Datos personales de acceso irrestricto: los contenidos en bases de datos publicas de acceso general, segun
dispongan leyes especiales y de conformidad con la finalidad para la cual estos datos fueron recabados. // d) Datos personales de
acceso restringido: los que, aun formando parte de registros de acceso al publico, no son de acceso irrestricto por ser de interés
solo para su titular o para la Administraciéon Publica. // e) Datos sensibles: informacion relativa al fuero intimo de la persona, como
por ejemplo los que revelen origen racial, opiniones politicas, convicciones religiosas o espirituales, condicidon socioeconémica,
informacion biomédica o genética, vida y orientacion sexual, entre otros” . Dicho numeral permite sefialar que el régimen juridico de
los datos personales no es uniforme. La ley considera que determinados datos son susceptibles de una proteccion mas profunda,
que restringe su tratamiento y por ende, el acceso de terceros a su conocimiento. A diferencia de estos datos, otros por figurar en
bases publicas de acceso general, se consideran de acceso irrestricto. Por ende, no existe una proteccién particular en orden a su
acceso. Al establecer el marco regulador de esas categorias, el numeral nueve agrega una para referirse a los datos crediticios, los
cuales -como es sabido - generaron una copiosa jurisprudencia constitucional, y determinaron en mucho la distinta proteccion
acordada a través de la via de Amparo a los datos personales.De acuerdo con lo alli dispuesto: “ Articulo 9.- Categorias
particulares de los datos// Ademas de las reglas generales establecidas en esta ley, para el tratamiento de los datos personales, las
categorias particulares de los datos que se mencionaran, se regiran por las siguientes disposiciones: // 1.-Datos sensibles //
Ninguna persona estara obligada a suministrar datos sensibles. Se prohibe el tratamiento de datos de caracter personal que
revelen el origen racial o étnico, opiniones politicas, convicciones religiosas, espirituales o filosoficas, asi como los relativos a la
salud, la vida y la orientacion sexual, entre otros. // Esta prohibicion no se aplicara cuando: // a) El tratamiento de los datos sea
necesario para salvaguardar el interés vital del interesado o de otra persona, en el supuesto de que la persona interesada esté
fisica o juridicamente incapacitada para dar su consentimiento. // d) El tratamiento de los datos resulte necesario para la prevencion
o para el diagnéstico médico, la prestacion de asistencia sanitaria o tratamientos médicos, o la gestiéon de servicios sanitarios,
siempre que dicho tratamiento de datos sea realizado por un funcionario o funcionaria del area de la salud, sujeto al secreto
profesional o propio de su funcién, o por otra persona sujeta, asimismo, a una obligacién equivalente de secreto. // 2.- Datos
personales de acceso restringido // Datos personales de acceso restringido son los que, aun formando parte de registros de



acceso al publico, no son de acceso irrestricto por ser de interés solo para su titular o para la Administracién Publica. Su
tratamiento sera permitido unicamente para fines publicos o si se cuenta con el consentimiento expreso del titular. // 3.- Datos
personales de acceso irrestricto // Datos personales de acceso irrestricto son los contenidos en bases de datos publicas de acceso
general, segun lo dispongan las leyes especiales y de conformidad con la finalidad para la cual estos datos fueron recabados. // No
se consideraran contemplados en esta categoria: la direccion exacta de la residencia, excepto si su uso es producto de un
mandato, citacién o notificacién administrativa o judicial, o bien, de una operacién bancaria o financiera, la fotografia, los nimeros
de teléfono privados y otros de igual naturaleza cuyo tratamiento pueda afectar los derechos y los intereses de la persona titular. /
4.- Datos referentes al comportamiento crediticio // Los datos referentes al comportamiento crediticio se regiran por las normas que
regulan el Sistema Financiero Nacional, de modo que permitan garantizar un grado de riesgo aceptable por parte de las entidades
financieras, sin impedir el pleno ejercicio del derecho a la autodeterminacién informativa ni exceder los limites de esta ley ”. La clase
de datos de que se trate y el fin al cual se dirige la base de datos determinan una diferenciacién en la regulacion juridica. Lo que se
muestra respecto de los datos personales que por disposicion de ley deben estar registrados en un registro de acceso general al
publico. Bases que registran datos personales en cumplimiento de una finalidad publica especifica segun la ley especial que los
rige y las cuales se sujetan al principio de publicidad registral. Principio que, no rige la totalidad de los datos personales. Con el
objeto de materializar el derecho de autodeterminacion informativa, el legislador, siguiendo las pautas establecidas
jurisprudencialmente por la Sala Constitucional en torno a los principios de consentimiento informado y de calidad de informacién,
impuso como requerimientos basicos para la recopilacion de datos, la obligacién de informar acerca de la base de datos y de contar
con el consentimiento del titular de los datos o su representante, asi como el velar por la calidad de la informacion (articulos 5, 6 y
7, LPData). De esta forma quien solicite o recopile para su procesamiento datos personales sobre una persona inexorablemente
debe observar como minimo, las siguientes pautas obligatorias: - Informar de previo a las personas titulares o a sus representantes
de modo expreso, preciso e inequivoco la existencia de una base de datos de caracter personal; los fines que se persiguen con la
recoleccion de los datos; los destinatarios de la informacion y quiénes podran acceder a ella; la obligatoriedad o no de brindar las
respuestas a las preguntas que se le formulen durante la recoleccion de los datos; el tratamiento que se dara a los datos
solicitados; las consecuencias de la negativa de suministrar los datos; la posibilidad de ejercer los derechos que le asisten; la
direcciéon del responsable de la base de datos (articulo 5, acapite primero, LPData). - Obtener el consentimiento expreso de la
persona titular de los datos o de su representante, consentimiento que debe constar por escrito, en documento ya sea fisico o
electronico (articulo 5, acapite segundo, LPData). - Velar por la calidad de la informacién, esto es, constatar que los datos sean
actuales, veraces, exactos y que se adecuen a fines determinados, explicitos y legitimos. Aunado a lo anterior, al responsable de la
base de datos se le impone un deber de adoptar las medidas de indole técnica y de organizacién necesarias con el objeto de
garantizar la seguridad de los datos personales y evitar su alteracion, destruccion accidental o ilicita, pérdida, tratamiento o acceso
no autorizado, asi como cualquier otra accién contraria a la Ley en mencién, contemplando como minimo dentro de esas medidas,
los mecanismos de seguridad fisica y légica mas adecuados acordes con el desarrollo tecnolégico que impere en el momento dado.
Asimismo, sobre dichos responsables y quienes participen en cualquier fase del proceso de tratamiento de datos personales, recae
en correspondencia con esa informacion, un deber de confidencialidad sea por su condiciéon profesional o funcional (articulo 11
LPData). Entre los principios fundamentales de proteccién de los datos personales encontramos el de consentimiento del afectado.
Un principio calificado “ de capital importancia” por la Sala Constitucional en resolucion 8996-2002 de las 10:38 hrs. del 13 de
septiembre de 2002. En dicha resolucion sostuvo la Sala que “ el titular de los datos debera dar por si o por su representante legal
o apoderado el consentimiento para la entrega de los datos” ; agregando de inmediato “ salvo que la Ley disponga otra cosa dentro
de limites razonables “ . Lo que significa que la ley puede exceptuar la necesidad de ese consentimiento, permitiendo la recoleccion
y entrega de estos datos en determinados casos. El principio en materia de transferencia de datos personales es el consentimiento
o autorizacion expresa de parte del titular del derecho o de su representante. Sin embargo, como bien lo indica el articulo 14 de
LPData, lo ahi establecido constituye la regla general; por lo que, a contrario sensu, pueden darse casos especiales en los que no
opere esa regla ya que, en efecto, la misma ley contempla limitaciones a la autodeterminacién informativa, previéndose supuestos
bajo los cuales no se requiere contar con el consentimiento del titular de los datos personales para su tratamiento, incorporandose
incluso dentro de esas excepciones los datos sensibles. Por ello, no puede considerarse ni que el derecho de autodeterminacion
informativa sea absoluto ni que el principio del consentimiento del derecho habiente presente tampoco ese caracter. Por tanto,
habra supuestos en los cuales para el tratamiento de datos personales, asi como para su cesion a terceros no sera necesario el
consentimiento del titular o de su representante y ello en el tanto asi lo haya dispuesto el legislador. El articulo 5 de la Ley 8968
dispone en lo que interesa: “* ARTICULO 5.- Principio de consentimiento informado ( ....). No sera necesario el consentimiento
expreso cuando: (... .) b) Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso publico general. // c)
Los datos deban ser entregados por disposicion constitucional o legal. // Se prohibe el acopio de datos sin el consentimiento
informado de la persona, o bien, adquiridos por medios fraudulentos, desleales o ilicitos” . Por otra parte, dispone el articulo 8 de la
Ley: “Articulo 8.- Excepciones a la autodeterminacion informativa del ciudadano// Los principios, los derechos y las garantias aqui
establecidos podran ser limitados de manera justa, razonable y acorde con el principio de transparencia administrativa, cuando se
persigan los siguientes fines: // a) La seguridad del Estado. // b) La seguridad y el ejercicio de la autoridad publica. // ¢) La
prevencion, persecucion, investigacion, detencion y represion de las infracciones penales, o de las infracciones de la deontologia
en las profesiones. // d) El funcionamiento de bases de datos que se utilicen con fines estadisticos, historicos o de investigacion
cientifica, cuando no exista riesgo de que las personas sean identificadas. // e) La adecuada prestacion de servicios publicos. // f)
La eficaz actividad ordinaria de la Administracion, por parte de las autoridades oficiales ”. En los supuestos indicados, la
recopilacion y tratamiento de datos personales no se sujeta a los principios y derechos, incluido el principio del consentimiento
informado, del titular de los datos. Por ende, la existencia de una disposicion legal que asi lo disponga permite exceptuar el
consentimiento y otros derechos del interesado. Los incisos a) a e) fundamentan limitaciones a los principios, derechos y garantias
del derecho de una persona a la autodeterminacion informativa. Estas limitaciones deben ser establecidas en consonancia con el
principio de transparencia administrativa y deben constituir una limitacién justa y razonable. Lo que implica que deben ser
conformes con los principios de razonabilidad y proporcionalidad que rigen la actuacion publica y al principio de transparencia, que



aqui hace referencia a la posibilidad de que aun con la restriccion del derecho, los titulares de los datos o sus representantes
deben poder conocer la existencia del archivo y de los datos que en este conste y el tratamiento que recibiran. Si bien la justicia y
razonabilidad de una limitacién puede requerir una precision expresa, la frase nos sefala que la restriccion no puede ser arbitraria
ni desproporcionada respecto de los fines que persigue. Y en lo que aqui respecta, en relacion con la debida prestacion del
servicio publico concernido. Por ultimo, en el articulo 9, acapites primero y segundo, encontramos dos excepciones en concreto
para el tratamiento de datos sensibles y de datos personales de acceso restringido. Dicho precepto legal indica en relacién con la
prohibicién de tratamiento de los datos sensibles, que: “ARTICULO 9.- Categorias particulares de los datos (...) Esta prohibicién no
se aplicara cuando: // a) El tratamiento de los datos sea necesario para salvaguardar el interés vital del interesado o de otra
persona, en el supuesto de que la persona interesada esté fisica o juridicamente incapacitada para dar su consentimiento. // b) El
tratamiento de los datos sea efectuado en el curso de sus actividades legitimas y con las debidas garantias por una fundacion, una
asociaciéon o cualquier otro organismo, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refiera
exclusivamente a sus miembros o a las personas que mantengan contactos regulares con la fundacién, la asociaciéon o el
organismo, por razén de su finalidad y con tal de que los datos no se comuniquen a terceros sin el consentimiento de las personas
interesadas. // c) El tratamiento se refiera a datos que la persona interesada haya hecho publicos voluntariamente o sean
necesarios para el reconocimiento, el ejercicio o la defensa de un derecho en un procedimiento judicial. // d) El tratamiento de los
datos resulte necesario para la prevencion o para el diagndstico médico, la prestacion de asistencia sanitaria o tratamientos
médicos, o la gestion de servicios sanitarios, siempre que dicho tratamiento de datos sea realizado por un funcionario o funcionaria
del area de la salud, sujeto al secreto profesional o propio de su funcién, o por otra persona sujeta, asimismo, a una obligacion
equivalente de secreto” . Como se puede apreciar la Ley autorizb, el tratamiento de los datos personales de acceso restringido para
fines publicos o si se cuenta con el consentimiento expreso del titular. El fin publico, recalcamos, justifica una derogacioén al principio
del consentimiento.

VI. EN CUANTO A LA RESPONSABILIDAD A PARTIR DE LA AUTODETERMINACION INFORMATIVA: Como ya se adelantd
estamos en presencia de un proceso esencialmente civil de hacienda, lo que nos obliga a revisar el considerando anterior, sobre la
base de la responsabilidad aquiliana de la administracién. Al respecto este Tribunal ha sefialado en reiteradas ocasiones que
nuestra Constitucion Politica no consagra explicitamente el principio de la responsabilidad patrimonial del Estado por las lesiones
antijuridicas que le causen a los administrados. Empero, este principio se encuentra implicitamente contenido en el Derecho de la
Constitucion, siendo que puede ser inferido a partir de una interpretacion sistematica y contextual de varios preceptos, principios y
valores constitucionales. El articulo nueve, parrafo primero, de la Carta Politica dispone que “ El Gobierno de la Republica es (... )
responsable ( ...) ”, con lo cual se da por sentada la responsabilidad del ente publico mayor o Estado, al igual que los entes
publicos menores, sea esta en ejercicio de potestades de impero o incluso frente a algun servicio generado . El ordinal treinta y
cuatro de la Constitucion Politica ampara los “ derechos patrimoniales adquiridos” y las “ situaciones juridicas consolidadas” , los
cuales solo pueden ser, efectiva y realmente, amparados con un sistema de responsabilidad administrativa de amplio espectro sin
zonas inmunes o exentas cuando sean vulnerados por las diferentes actividades publicas en el despliegue de su giro o desempefio
publico. Por su parte el canon cuarenta y uno ibidem, estatuye que “Ocurriendo a las leyes, todos han de encontrar reparacion
para las injurias o dafios que hayan recibido en su persona, propiedad o intereses morales (...)" , este precepto impone el deber al
autor y responsable del daio de resarcir las lesiones antijuridicas efectivamente sufridas por los administrados como consecuencia
del ejercicio de la funcion publica (al igual que la privada) a través de conductas positivas por accion o negativas por omision de los
entes publicos, con lo cual se convierte en la piedra angular a nivel constitucional para el desarrollo legislativo de un sistema de
responsabilidad. Es claro que en materia privada el norte es la responsabilidad subjetiva por dolo o culpa, como consecuencia del
articulo treinta y nueve de la carta fundamental y de manera excepcional la responsabilidad objetiva, bajo las diferentes teorias que
la sustentan; mientras que con respecto a la responsabilidad del Estado en sentido amplio, el norte seguido es diametralmente
opuesto, abandonando la responsabilidad subjetiva y el reproche, el cual normalmente de desdibuja o difuminada en la funcion
publica, para central la responsabilidad en un modelo objetivo, donde es suficiente haber recibido un dafio o perjuicio a cualquier
interés juridicamente relevante, sin tener la obligacion de soportarlo para generar la obligacion de resarcir. De manera que la
norma constitucional genera un derecho resarcitorio ante las lesiones antijuridicas tanto por funcionamiento normal o anormal o su
conducta licita o ilicita. Naturalmente, la norma es complementada con el articulo cuarenta y cinco de la constitucion politica al
garantizar el derecho a la propiedad privada; con el anexo que la misma norma establece el reconocimiento de los sacrificios
especiales o cargas singulares y el derecho a la reparacion, aun cuando sea en beneficio de la colectividad. No esta demas sefialar
que el articulo cuarenta y nueve de forma implicita, reconoce la personalidad juridica y, por consiguiente, la posibilidad de
demandar en estrados judiciales a los entes publicos, posteriormente el parrafo in fine del ordinal ya citado dispone que “ La ley
protegera, al menos, los derechos subjetivos y los intereses legitimos de los administrados”, siendo que una de las principales
formas de garantia de éstos lo constituye un régimen de responsabilidad administrativa objetivo, directo, amplio y acabado.
Finalmente, es menester tomar en consideraciéon que la Constitucion Politica recoge un derecho fundamental innominado o atipico
que es el de los administrados al buen funcionamiento de los servicios publicos, el que se infiere claramente de la relacion de los
numerales, interpretados, a contrario sensu, ciento cuarenta inciso ocho, ciento treinta y nueve inciso cuatro y ciento noventa y uno
de la Ley fundamental en cuanto recogen, respectivamente, los parametros deontolégicos de la funciéon administrativa tales como el
“ buen funcionamiento de los servicios y dependencias administrativas “ , “ buena marcha del Gobierno “y “ eficiencia de la
administracion” . Este derecho fundamental al buen funcionamiento de los servicios le impone a los entes publicos actuar en el
ejercicio de sus competencias y la prestacién de los servicios de forma eficiente y eficaz y, desde luego, la obligacién correlativa de
reparar los dafios y perjuicios causados cuando se vulnere esa garantia constitucional. De esta forma, queda en evidencia que el
constituyente originario recogioé de forma implicita el principio de la responsabilidad de las administraciones publicas, el que, como
tal, debe servir a todos los poderes publicos y operadores del Derecho como parametro para interpretar, aplicar, integrar y delimitar
el entero ordenamiento juridico. En lo que se refiere a la responsabilidad del Estado derivada del ejercicio de la funcién
jurisdiccional debe regirse de conformidad con lo establecido en la propia Constitucién Politica y en la ley, segun lo dispuesto en la
Carta Fundamental en su articulo 154: //"El Poder Judicial sélo esta sometido a la Constitucion y a la Ley, y las resoluciones que



dicte en los asuntos de su competencia no le imponen otras responsabilidades que las expresamente sefialadas por los preceptos
legislativos.". Hasta aqui conviene establecer un presupuesto basico en materia de responsabilidad estatal, el cual consiste en que
siempre que estemos frente a una conducta ilicita o anormal de cualquier érgano u ente publico como regla de principio existira
responsabilidad; naturalmente existen excepciones normalmente cualificadas. Mientras que la responsabilidad por conducta licita o
normal, por su misma naturaleza es excepcional. Estas reglas son también de aplicacién de la funcién jurisdiccional del Estado,
precisamente con el de interdiccién de arbitrariedad de los poderes publicos, el de seguridad juridica e igualdad de todos los
ciudadanos ante la ley [...].”

... Ver menos

Citas de Legislaciéon y Doctrina Sentencias Relacionadas

Texto de la Resolucion

Voto N° 0100-2015
TRIBUNAL CONTENCIOSO ADMINISTRATIVO, SECCION CUARTA, San José, a las ocho horas del veintiocho de septiembre de
dos mil quince.-
Proceso de conocimiento de la sefiorita LAURA GUIDO PEREZ, soltera, politéloga, cédula de identidad tres - cuatrocientos seis -
novecientos sesenta y seis, contra la UNIVERSIDAD DE COSTA RICA, (en adelante UCR) representado por la sefiora Adriana
Gutiérrez Monge, casada, vecina de Cartago, cédula de identidad namero uno - ochocientos cuarenta - setecientos cuarenta y tres.
La actora ha sido representada por las sefioritas abogadas Alejandra Castro Bonilla, Diana Herrera Murillo y Cristina Mora
Granados. Todas las personas fisicas son mayores, solteras, abogadas y vecinas de San José, con las excepciones indicadas.

RESULTANDO:

1.- Requiere la sefiorita actora en su demanda de forma resumida: "... ... B. Que se declare con lugar la demanda y se ordene a la
Universidad de Costa Rica: /- Que se eliminen del sistema informatico los cursos que aparecen matriculados a nombre de la actora
en el primer semestre de 2012. / - Que se dewuelva a la actora las sumas pagadas por concepto de matricula de los cursos
matriculados fraudulentamente par el primer semestre de 2012. Ademas, se ordene dewvolver dicha suma con los intereses
corrientes que correspondan contados desde el dia del desembolso por parte de la actora hasta su reintegro completo por parte de
la Universidad. / - Que se cambie el sistema de acceso de gestiéon de matricula de forma tal que los métodos de comprobacién de
identificacion del usuario (usuario y passwords) tengan estandares de seguridad suficientes para garantizar la no usurpacion del
sistema por parte de usuarios no autorizados o malintencionados. // C. Que se condene a la Universidad de Costa Rica por dafio
moral y que el mismo sea fijado por el Tribunal segun el mérito que encuentre en los hechos. Importe que en la audiencia
complementaria fue fijado en quinientos mil colones. // D. Que se condene a la Universidad de Costa Rica a pagar las costas
procesales y personales." Es de aclarar que en las conclusiones de la audiencia de juicio se hizo ver que la pretension numerada
como A, en realidad esa una solicitud de prueba para fundamentar las restantes pretensiones, motivo por el cual no se incluye en el
presente listado, igualmente, se solicité en dicha audiencia la condenatoria en indexacién sobre las sumas otorgadas.
2.- Conferido el traslado de rigor, el ente publico se opuso y acredito falta de derecho, falta de interés actual y caducidad.
3.- Que la audiencia preliminar fue celebrada el veinti uno de enero de dos mil quince, en la que se defini6 la base del conflicto, las
pretensiones a discutir, los hechos controvertidos, y la prueba admitida.
4.- Mientras que la audiencia complementaria se realiz6 el pasado diez de septiembre del afio en curso, donde una vez evacuado la
prueba y escuchado a las partes, se definié darle al presente expediente el tramite de muy complejo al que refiere el articulo ciento
once del Codigo de rito.
5.- En los procedimientos se han observado las prescripciones de rigor y no se notan causales de nulidad capaces de invalidar lo
actuado. Esta sentencia se dicta previo las deliberaciones de rigor y por unanimidad.
Redacta el Juez Madrigal Jiménez; vy,

CONSIDERANDO:
I. CONSIDERACIONES SOBRE LA PRIMERA PRETENSION: Como primera pretension la parte actora habia solicitado "Que en el
presente proceso sea identificado el origen de los accesos a mi cuenta, identificando tanto los IP desde los que se accedidé a mi
cuenta desde el 13 de febrero de 2012 hasta el 27 de agosto de 2012, como la persona responsable de ese IP" lo que prima facie
generd un problema de tratamiento a lo interno de la Camara. El ordenamiento patrio regula actualmente el delito de suplantacion
de identidad, para aquellas personas que realizan accesos a la red en nombre y por cuenta de otros, pero sin ser ellos. De mas es
de indicar que el procedimiento de identificacion es por demas complejo, en tanto que el ingreso a la red puede realizarse cada dia
de formas mas complejas. La IP como indicador del acceso a la red, esta propenso a errores, en tanto que existen servidores que
redireccionan los ingresos. Es comprensible para este Colegio el que la parte afectada pueda sentirse vulnerada en su ambito de
informacién en tanto una persona conocida o no, ingres6 parte de su informaciéon personal e incluso le produjo un dafio que no solo
comprende aspectos econdmicos, sino también su récord como estudiante universitaria. Empero eso no hace competente a la
jurisdicciéon contenciosa administrativa para cumplir la labor de identificar al autor del ilicito. En las conclusiones la parte actora
manifestd por intermedio de su abogada que la mencionada pretension tenia por Unico fin el servirle de prueba para sustentar su
teoria del caso, postura que resulta mas potable a la luz de las competencias de esta jurisdiccion. En dicho marco y respetando
plenamente lo solicitado el Tribunal opta por omitir cualquier pronunciamiento en su parte dispositiva. No es de sobra indicar que
segun se hizo ver en juicio en ente publico no presenta actualmente registros de direcciones IP lo que llevaria a la consecuencia
que aun cuando la pretension pudiera tener algun sentido, resultaria imposible de generar una resolucion favorable, por ese



motivo. Realizada esta aclaracién el proceso se torna en una tipica acciéon civil de hacienda, en el cual se esta requiriendo la
supresion de una serie de datos de una base informatica a cargo de la demandada y otra pretension adicional.

Il. DE LA BASE DEL PROCESO: Sostiene la actora que es estudiante en la Escuela de Ciencias Politicas de la Universidad de
Costa Rica. Que para el segundo semestre de dos mil diez concluy6 el programa de licenciatura, dejando pendiente el trabajo final
de graduacion. Para el segundo semestre de dos mil doce intenté realizar la matricula de este, pero aparecié morosa. Verificado en
la oficina financiera aparecia un adeudo de ciento ochenta y dos mil quinientos cincuenta colones por seis materias (un Seminario
sobre la Libertad segun Kant, Fenomenos Atmosféricos, Historia Antigua de América (precolombina), Quimica General 1 y
Laboratorio de Quimica General 1). Trato de ingresar al sistema con su clave, que era su afio de nacimiento, advirtiendo que habia
sido hackeada y en consecuencia se le impedia el acceso. Comunicada esa situacion a la Universidad, el trece de agosto de dos
mil doce, el Director de la Oficina de Registro e Informacion le da detalle de las gestiones realizadas en la cuenta a su nombre, pero
no indica nada en cuanto a la proteccién de la identidad informatica o del posible fraude. El veintiocho de agosto de dos mil doce,
realizando intentos aleatorios, logré acertar que la nueva clave era el nUmero uno uno uno uno, advirtiendo que ella nunca habia
puesto ese numero. Agrega que era evidente que si en forma aleatoria habia dado con su cuenta, es manifiesto que el sistema
resulta riesgoso. Verificado el sistema constaté que alguien habia realizado una matricula falsa dejando un mensaje en su direccion
de domicilio: "pk2+a2b3 bitch I'll kill u http://www.youtube.com/watch?v=Ivv5ghiw5d8". La direccidn expuesta correspondia a un
video de una pelicula de terror , lo que interpreta la actora como una amenaza en su contra . El veintiocho de agosto le escribi6 a
un profesor de la Escuela de Ciencias Politicas, don Alberto Cortés Ramos, quien era miembro del Consejo Universitario narrandole
lo sucedido, quien la contacté nuevamente con el sefior Rivera, Director de Registro. Ante la oportunidad de revision el treinta y
uno de agosto de dos mil doce, le escribié a don José Rivera manifestandole deficiencias en el sistema, a saber que el sistema no
se bloguea por poner incorrectamente el pin sin importar cuantas veces se haga el intento. Que el sistema es vulnerable pues ella
habia podido adivinar la clave, que se habia dejado una amenaza en su cuenta, que considera la existencia de un acoso el que una
persona haya dedicado varios meses a dafiarla, que el acceso a su cuenta era un acceso a su privacidad, en tanto se tenia
conocimiento a informacion personal. En la misiva reitero su solicitud para ser exonerada del pago y que se eliminaran los cursos, y
que se dictara algun estado especial mientras se investigaba la situacion y requirié el PIN desde el cual se realizaron los
movimientos. La nota fue acusada por recibida el mismo dia. Ante la falta de respuesta y la necesidad de matricular procedié a
cancelar los montos el treinta de noviembre de dos mil doce. El tres de diciembre de dos mil doce, se le indica que la oficina de
registro mantiene lo sefialado en cuanto a que la matricula que ella rechaza fue realizada conforme con los procedimientos
vigentes. La demandada reconoce la condicién de estudiante de la actora. Expone que entre el dos mil tres al dos mil diez la actora
realizd su matricula en regla. Segun los registros informaticos la estudiante si matricul6 el primer y segundo ciclo de dos mil doce;
siendo que habia perdido esas materias con nota de cero. A los efectos del sistema no existe dato alguno irregular. Que al
momento de dichas matriculas presentaba un promedio ponderado de ocho coma cero. Expone que el Pin es de manejo del
estudiante, por lo que la Universidad no se hace responsable de eso. Considera que la conducta desplegada es acorde a derecho
y asi debe declararse.

lll. HECHOS PROBADOS: De importancia para el dictado de esta sentencia, se tienen los siguientes hechos acreditados de
relevancia: 1) Entre los mecanismos de proteccion de claves de acceso a bases de datos telematicas se utiliza el vencimiento
periédico de la clave de acceso, la implementacion de numeros y letras, mayusculas y minusculos, la prohibicion de repetir claves
ya utilizadas, la prohibicion de utilizar numeros de identificacion personal oficiales (fechas de nacimiento, nombres propios o
apellidos, entre otros), restriccion de acceso por espacios de tiempo en razén de intentos fallidos y el uso de mecanismos
adicionales como preguntas secretas (ver manifestaciones de todos los testigos). 2) Que la Universidad de Costa Rica presenta un
sistema que permite la matricula en linea bajo el nombre de “ ematricula” mediante el uso de un numero de identificacion y una
clave secreta de identificacion que otorga al estudiante a cargo de la oficina de Registro (ver declaracion de los testigos Ribera
Monge y Porras Leon, rendida s en el juicio oral y publico ). 3) El sistema de “ematricula "ademas de permitir realizar la matricula en
cada ciclo lectivo, incluye alguna informacién personal como nombre, nimero de identificacion, registro de las materias cursadas,
direccién del usuario entre otros (ver declaracion de los testigos de la demandada). 4) Pese a lo antes dicho, el sistema no sirve
como medio de comunicacién en sentido propio, en tanto que no presenta informacién que los estudiantes deban estar verificando
en ciclos inferiores a cada matricula (ver declaracion de los testigos de la demandada). 5) La base de datos no permite la
modificacion de mucha informacion sensible como las calificaciones obtenidas (ver declaraciéon de los testigos del ente publico). 6)
Desde su vigencia hasta hace alrededor de dos afios, la clave de acceso no presentaba plazo de vencimiento, se componia de
cuatro digitos a escogencia de la persona interesada (sin restricciones de referencias personales), sin limite al uso de letras o
numeros, ausencia de limite de equivocaciones en el ingreso de la clave, y sin mecanismos adicionales para verificar la identidad
del usuario (ver declaracién de los testigos de la demandada). 7) Hasta antes de dos mil doce, no se habian presentado quejas en
cuanto al sistema de matricula telemético del centro educativo (ver declaracién de los testigos de la actora). 8) Que la actora es
estudiante en la Escuela de Ciencias Politicas de la Universidad de Costa Rica, sede Rodrigo Facio, con el nimero de carnet
A32357 (hecho no controvertido segun folios 1 y 33). 9) Que para el segundo semestre de dos mil diez concluyé el programa de
licenciatura, dejando pendiente el trabajo final de graduacion (hecho no controvertido segun folios 1 y 34). 10) Para el segundo
semestre de dos mil doce la actora intenté realizar del seminario de Graduacioén, pero aparecié morosa, en razéon de una supuesta
matricula realizada con su niumero de identificacion y clave de acceso para el primer periodo lectivo del afio dos mil doce (hecho no
controvertido segun folios 2 y 34). 11) Que el adeudo correspondia a la suma de ciento ochenta y dos mil quinientos cincuenta
colones por seis materias (hecho no controvertido segun folios 2 y 34). 12) Que las materias que supuestamente habia matriculado
la sefiorita Guido Pérez correspondian a Seminario sobre la Libertad segin Kant, Fenémenos Atmosféricos, Historia Antigua de
Ameérica (precolombina), Quimica General 1 y Laboratorio de Quimica General 1, las que no conforman parte de su plan de estudio,
pero que si podia cursar en tanto correspondian a materias abiertas a cualquier estudiante (hecho no controvertido segun folios 2 y
34).13) Que todos los cursos anteriores fueron perdidos con calificacion de cero (ver reportes de folios 71 y siguientes del
expediente judicial). 14) A excepcion de los cursos indicados, la estudiante ordinariamente solo matriculaba los cursos de carrera, y
si bien presenta algunos perdidos, todas con notas que demuestran esfuerzo de su parte, por lo que no presenta una nota de cero



a excepcioén de las materias ya indicadas (ver constancia de folios 71 y siguientes). 15) Que la clave que habia estado utilizando la
actora como mecanismo de ingreso era su afio de nacimiento (ver manifestaciones de la actora en su escrito de demanda, que el
tribunal toma como confesiéon en su contra, a folio 2 del expediente judicial). 16) La actora comunicé a la situacién a la Universidad
los primeros dias del mes de agosto de dos mil doce que los cursos que aparecian a su nombre para el primer periodo de ese afio
ella no los habia matriculado o cursado (hecho no controvertido). 17) El trece de agosto de dos mil doce, el Director de la Oficina
de Registro e Informacién, donde le da detalle de las gestiones realizadas por la cuenta a su nombre, pero hace ver que nada
indica que la contrasefia le hubiera sido hackeada (hecho no controvertido en los términos expuestos segun folios 3 y 43 del
expediente judicial). 18) El veintiocho de agosto de dos mil doce, realizando intentos aleatorios, la actora logr6 acertar que la nueva
clave era el nUmero uno uno uno uno, advirtiendo que ella nunca habia puesto ese ndmero. Verificado el sistema constaté que
alguien habia realizado una matricula falsa dejando un mensaje en su direcciébn de domicilio: "pk2+a2b3 bitch I'll kill u
http://www.youtube.com/watch?v=Iw5ghiwbd8 " La direccion expuesta correspondia a un video de una pelicula de terror
(manifestaciones de la actora que el Tribunal toma como confesion). 19) El treinta y uno de agosto de dos mil doce, la actora dirige
un correo electrénico a la oficina de Registro de la Universidad de Costa Rica donde expone sus preocupaciones (hecho no
controvertido). 20) El treinta y uno de agosto de dos mil doce, le sefior José Rivera de la oficina de Registro de la UCR contesta el
corre 0, que el sistema no se bloquea por poner incorrectamente el pin sin importar cuantas veces se haga el intento y que toma
nota de los datos expuestos (hecho no controvertido en los términos expuestos). 21) La actora cancelé el adeudo el treinta de
noviembre de dos mil doce (hecho no controvertido). 22) El tres de diciembre de dos mil doce, se le indica que la oficina de registro
mantiene lo sefialado en cuanto a que la matricula que ella rechaza fue realizada conforme con los procedimientos vigentes (ver
manifestaciones de la partes de folios 5 y 44 del expediente). 23) Que la presente demanda fue presentada el cinco de diciembre
de dos mil trece (ver folio 1 del expediente judicial). 24) Que la Universidad de Costa Rica no cuenta con un respaldo de las IP
(ubicacion electronica) para el primer semestre del afio dos mil doce, ante los cambios en el sistema (hecho reconocido por la
demandada). 25) El sistema de "ematricula” de la Universidad de Costa Rica no fue vulnerado desde sus componentes internos
(ver declaracion de los testigos de la universidad). 26) Que actualmente la Universidad de Costa Rica cuenta con un sistema de
ocho digitos de clave personal, lo que aumenta el nivel de seguridad (ver manifestaciones de los testigos de la actora).

IV. SOBRE HECHOS NO PROBADOS: Se tienen como tales, los siguientes: 1) Que los mecanismos de proteccion que presenta al
momento de los hechos el centro universitario sean suficientes, adecuados y necesarios para garantizar la informacion que
custodia de sus estudiantes (no hay prueba en ese sentido). 2) Que fuera la escogencia del afio de nacimiento, el descuido que
determind el posible ingreso de una persona no autorizada a la "ematricula" de ella, de suerte que se configure una culpa de la
victima (no hay prueba en ese sentido). 3) Si la actora matricul6 o no las materias que ahora reclama como no matriculadas (la
universidad se funda en una pretension y la actora no aporta elementos en ese sentido). 4) Que el sistema de "ematricula" que
actualmente presenta la Universidad de Costa Rica no acredite métodos de comprobacion de identificacién del usuario (usuario y
passwords) con los estandares de seguridad suficientes para garantizar la no usurpacion del sistema por parte de usuarios no
autorizados o malintencionados (no hay suficientes elementos de conviccion sobre el particular).

V. SOBRE LA AUTODETERMINACION INFORMATIVA: Si bien como se indico en el primero de los considerandos estamos ante un
proceso esencialmente civil de hacienda, se hace imperativo revisar el ordenamiento sustantivo en el cual se afinca esta, lo que nos
lleva a analizar el tema de la autodeterminacion informativa al menos en sus aspectos generales. En el Estado Constitucional de
Derecho, particularmente consagrado en los numerales diez y once de la Constitucion de mil novecientos cuarenta y nueve, el
régimen juridico de los derechos constitucionales constituye una materia reservada a la Ley, lo anterior pese a no existir una
disposicion expresa que asi lo sefiala en la carta fundamental (ver Sala Constitucional, voto ° 3550-1992 de las 16:00 horas del 24
de noviembre de 1992). De manera que bajo el principio de reserva de ley solamente mediante ley formal, emanada del Poder
Legislativo por el procedimiento previsto en la Constitucion para la emisién de las leyes, es posible regular y, en su caso, restringir
los derechos y libertades fundamentales -todo, por supuesto, en la medida en que la naturaleza y régimen de éstos lo permita, y
dentro de las limitaciones constitucionales aplicables. Este principios esta recogido en el articulo diecinueve de la Ley General de la
Administracion Publica. El derecho de acceso a la informacion publica es un derecho fundamental que reconoce la posibilidad a
toda persona de solicitar y recibir informacién de interés publico. Constituye un mecanismo esencial para la participacion ciudadana
en la gestion publica, la vigencia de los principios constitucionales de transparencia y publicidad, y para la rendicion de cuentas de
la Administracién. En el ordenamiento juridico costarricense este derecho se encuentra reconocido en el articulo treinta de la
Constitucion Politica. El derecho de autodeterminacién informativa es uno de los derechos fundamentales derivados del articulo
veinticuatro de la Constitucion Politica. Dicho derecho asegura el respeto de la intimidad y de la dignidad humana por medio de una
efectiva proteccion a los datos personales que consten en ficheros, archivos, registros o bases de datos, independientemente de
que estos sean de caracter privado o publico. La autodeterminacion informativa faculta a toda persona a conocer quién posee
registrada informacion sobre ella, el tipo de informacion que se mantiene y con qué objeto; ademas, concurrentemente implica la
posibilidad de rectificacion, bloqueo y eliminacién de esa informacion. Ahora bien, la Sala Constitucional ha reconocido la existencia
y vigencia de un derecho de las personas al control y proteccién de sus datos personales: “El Derecho a la Intimidad implica
reconocer y aceptar el derecho fundamental de toda persona fisica o juridica a conocer lo que conste sobre ella, sus bienes o
derechos en cualquier registro o archivo, de toda naturaleza, incluso mecanica, electrénica o informatizada, sea publico o privado;
asi como la finalidad a que esa informacion se destine y, en su caso, a que se rectifique, actualice, complemente o suprima, cuando
el sujeto considera que la misma es incorrecta, inexacta o que implique discriminacién. Lo mismo que a no ser utilizada o divulgada
indebidamente y se respete su legitima confidencialidad. El fin de este derecho consiste en que cualquier persona tenga la
posibilidad de defenderse contra calificaciones sospechosas incluidas en registros que sin darle derecho a rectificarlas o
contradecirlas podrian llegar a causarle un grave perjuicio.” (Sala Constitucional, voto N.° 1345-1998 de las 11:36 horas del 27 de
febrero de 1998). No obstante, en distintos sectores de la opinién publica e incluso de dicho Tribunal se enfatizd en la necesidad de
que se emitiera una ley que viniera a positivizar los principios derivados de la jurisprudencia, al mismo tiempo que reforzara la
proteccién de los habitantes del pais frente a cualquier indebida vulneracién de este derecho. Una expectativa que se concretizd en
el afio 2011 con la promulgacion de la Ley de Proteccion de la Persona frente al tratamiento de sus datos personales, LP Data,



(Ley N° 8968 del 7 de julio del 2011). Debe rescatarse que si bien la jurisprudencia constitucional, ab origine, sefial6 que el
derecho a la intimidad constituia una base para reconocer el derecho fundamental a la proteccion de la autodeterminacion
informativa, bien pronto advirtié que su tutela rebasaba el simple ambito de la intimidad. Al respecto, conviene citar la sentencia N.°
11257-2006 de las9:23 horas del 1 de agosto de 2006 al sefalar: “ En resumen se deduce entonces que la autodeterminacion
informativa es una ampliacién del derecho a la intimidad y que su proteccién surge a partir del desarrollo de mecanismos
informaticos y tecnoldgicos globales que manejan bases de datos que contienen informacioén de las personas.” En efecto, es claro
que la Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales establece un régimen de proteccién de los
datos de caracter personal y tiene por objetivo esencial garantizar a cualquier persona su derecho a la autodeterminacion
informativa. Esto segun doctrina de los articulos uno y dos de la ley “ARTICULO 1.- Objetivo y fin Esta ley es de orden publico y
tiene como objetivo garantizar a cualquier persona, independientemente de su nacionalidad, residencia o domicilio, el respeto a sus
derechos fundamentales, concretamente, su derecho a la autodeterminacion informativa en relacién con su vida o actividad privada
y demas derechos de la personalidad, asi como la defensa de su libertad e igualdad con respecto al tratamiento automatizado o
manual de los datos correspondientes a su persona o bienes. // ARTICULO 2.- Ambito de aplicacién. Esta ley seré de aplicacion a
los datos personales que figuren en bases de datos automatizadas o manuales, de organismos publicos o privados, y a toda
modalidad de uso posterior de estos datos. // El régimen de proteccion de los datos de caracter personal que se establece en esta
ley no seré de aplicaciéon a las bases de datos mantenidas por personas fisicas o juridicas con fines exclusivamente internos,
personales o domésticos, siempre y cuando estas no sean vendidas o de cualquier otra manera comercializadas. “ De manera que
la ley desarrolla y norma el régimen juridico del derecho a la autodeterminacion informativa, de tal forma que incluso, de un lado,
configura el alcance de su tutela y luego, establece los remedios institucionales necesarios para velar por su proteccion. Asi lo
entendié la Sala Constitucional en el voto N.° 5268-2011 ya citado y a través del cual se evacud una consulta facultativa del
entonces proyecto de Ley N.° 16.679. La Ley de Proteccion de la Persona frente al tratamiento de sus Datos Personales ha
establecido un régimen de garantias sustantivas e institucionales para tutelar el derecho de las personas al control del flujo de sus
datos personales -articulo 4 - , al sefialar: "ARTICULO 4.- Autodeterminacién informativa // Toda persona tiene derecho a la
autodeterminacion informativa, la cual abarca el conjunto de principios y garantias relativas al legitimo tratamiento de sus datos
personales reconocidos en esta seccion. // Se reconoce también la autodeterminacion informativa como un derecho fundamental,
con el objeto de controlar el flujo de informaciones que conciernen a cada persona, derivado del derecho a la privacidad, evitando
que se propicien acciones discriminatorias." El articulo dos establece los ambitos de aplicacion al sefialar expresamente:
ARTICULO 2.- Ambito de aplicacién // Esta ley sera de aplicaciéon a los datos personales que figuren en bases de datos
automatizadas o manuales, de organismos publicos o privados, y a toda modalidad de uso posterior de estos datos. // El régimen de
proteccion de los datos de caracter personal que se establece en esta ley no sera de aplicacion a las bases de datos mantenidas
por personas fisicas o juridicas con fines exclusivamente internos, personales o domésticos, siempre y cuando estas no sean
vendidas o de cualquier otra manera comercializadas” . La proteccion esta referida a los datos concernientes a una persona. En
este sentido, a datos personales, sea datos pertenecientes a una persona identificada e identificable. En términos del articulo 3,
inciso b) son datos personales: “ b) Datos personales: cualquier dato relativo a una persona fisica identificada o identificable” .
Datos que pueden constar en bases de datos, término que define el articulo 3 inciso a) de la Ley: “ cualquier archivo, fichero,
registro u otro conjunto estructurado de datos personales, que sean objeto de tratamiento o procesamiento, automatizado o
manuales, cualquiera que sea la modalidad de su elaboracion, organizacion o acceso” . Elemento fundamental de dicha definicion
de base de datos es que los datos no estan disgregados o desorganizados. Por el contrario, lo propio de la base es ser un conjunto
estructurado de datos, pero también la circunstancia del procesamiento. No se trata solo de almacenar datos, sino que estos son
organizados y se tratan o procesan sea automaticamente o manualmente, a efecto de que puedan ser de facil utilizacién y acceso.
El concepto de datos personales es amplio, ya que comprende cualquier dato de una persona identificada e identificable. No
obstante, para efectos de su proteccion, la Ley diferencia entre varias categorias de datos personales. Ya en el articulo 3, al
momento de definir los datos personales se diferencian tres categorias: “* ARTICULO 3.- Definiciones Para los efectos de Ia
presente ley se define lo siguiente: (....). b) Datos personales: cualquier dato relativo a una persona fisica identificada o
identificable. // ¢) Datos personales de acceso irrestricto: los contenidos en bases de datos publicas de acceso general, segun
dispongan leyes especiales y de conformidad con la finalidad para la cual estos datos fueron recabados. // d) Datos personales de
acceso restringido: los que, aun formando parte de registros de acceso al publico, no son de acceso irrestricto por ser de interés
solo para su titular o para la Administracion Publica. // e) Datos sensibles: informacion relativa al fuero intimo de la persona, como
por ejemplo los que revelen origen racial, opiniones politicas, convicciones religiosas o espirituales, condicion socioeconoémica,
informacion biomédica o genética, vida y orientacion sexual, entre otros” . Dicho numeral permite sefialar que el régimen juridico de
los datos personales no es uniforme. La ley considera que determinados datos son susceptibles de una proteccién mas profunda,
que restringe su tratamiento y por ende, el acceso de terceros a su conocimiento. A diferencia de estos datos, otros por figurar en
bases publicas de acceso general, se consideran de acceso irrestricto. Por ende, no existe una proteccién particular en orden a su
acceso. Al establecer el marco regulador de esas categorias, el numeral nueve agrega una para referirse a los datos crediticios, los
cuales -como es sabido - generaron una copiosa jurisprudencia constitucional, y determinaron en mucho la distinta proteccion
acordada a través de la via de Amparo a los datos personales.De acuerdo con lo alli dispuesto: “ Articulo 9.- Categorias
particulares de los datos// Ademas de las reglas generales establecidas en esta ley, para el tratamiento de los datos personales, las
categorias particulares de los datos que se mencionaran, se regiran por las siguientes disposiciones: // 1.-Datos sensibles //
Ninguna persona estara obligada a suministrar datos sensibles. Se prohibe el tratamiento de datos de caracter personal que
revelen el origen racial o étnico, opiniones politicas, convicciones religiosas, espirituales o filosoficas, asi como los relativos a la
salud, la vida y la orientacion sexual, entre otros. // Esta prohibicion no se aplicara cuando: // a) El tratamiento de los datos sea
necesario para salvaguardar el interés vital del interesado o de otra persona, en el supuesto de que la persona interesada esté
fisica o juridicamente incapacitada para dar su consentimiento. // d) El tratamiento de los datos resulte necesario para la prevencion
o para el diagndstico médico, la prestacion de asistencia sanitaria o tratamientos médicos, o la gestiéon de servicios sanitarios,
siempre que dicho tratamiento de datos sea realizado por un funcionario o funcionaria del area de la salud, sujeto al secreto



profesional o propio de su funcién, o por otra persona sujeta, asimismo, a una obligacién equivalente de secreto. // 2.- Datos
personales de acceso restringido // Datos personales de acceso restringido son los que, aun formando parte de registros de
acceso al publico, no son de acceso irrestricto por ser de interés solo para su titular o para la Administracién Publica. Su
tratamiento sera permitido unicamente para fines publicos o si se cuenta con el consentimiento expreso del titular. // 3.- Datos
personales de acceso irrestricto // Datos personales de acceso irrestricto son los contenidos en bases de datos publicas de acceso
general, segun lo dispongan las leyes especiales y de conformidad con la finalidad para la cual estos datos fueron recabados. // No
se consideraran contemplados en esta categoria: la direccion exacta de la residencia, excepto si su uso es producto de un
mandato, citacién o notificacion administrativa o judicial, o bien, de una operacién bancaria o financiera, la fotografia, los nimeros
de teléfono privados y otros de igual naturaleza cuyo tratamiento pueda afectar los derechos y los intereses de la persona titular. /
4.- Datos referentes al comportamiento crediticio // Los datos referentes al comportamiento crediticio se regiran por las normas que
regulan el Sistema Financiero Nacional, de modo que permitan garantizar un grado de riesgo aceptable por parte de las entidades
financieras, sin impedir el pleno ejercicio del derecho a la autodeterminacién informativa ni exceder los limites de esta ley ”. La clase
de datos de que se trate y el fin al cual se dirige la base de datos determinan una diferenciacién en la regulacion juridica. Lo que se
muestra respecto de los datos personales que por disposicion de ley deben estar registrados en un registro de acceso general al
publico. Bases que registran datos personales en cumplimiento de una finalidad publica especifica segun la ley especial que los
rige y las cuales se sujetan al principio de publicidad registral. Principio que, no rige la totalidad de los datos personales. Con el
objeto de materializar el derecho de autodeterminacion informativa, el legislador, siguiendo las pautas establecidas
jurisprudencialmente por la Sala Constitucional en torno a los principios de consentimiento informado y de calidad de informacién,
impuso como requerimientos basicos para la recopilacion de datos, la obligacién de informar acerca de la base de datos y de contar
con el consentimiento del titular de los datos o su representante, asi como el velar por la calidad de la informacion (articulos 5, 6 y
7, LPData). De esta forma quien solicite o recopile para su procesamiento datos personales sobre una persona inexorablemente
debe observar como minimo, las siguientes pautas obligatorias: - Informar de previo a las personas titulares o a sus representantes
de modo expreso, preciso e inequivoco la existencia de una base de datos de caracter personal; los fines que se persiguen con la
recoleccion de los datos; los destinatarios de la informacién y quiénes podran acceder a ella; la obligatoriedad o no de brindar las
respuestas a las preguntas que se le formulen durante la recoleccion de los datos; el tratamiento que se dara a los datos
solicitados; las consecuencias de la negativa de suministrar los datos; la posibilidad de ejercer los derechos que le asisten; la
direccion del responsable de la base de datos (articulo 5, acapite primero, LPData). - Obtener el consentimiento expreso de la
persona titular de los datos o de su representante, consentimiento que debe constar por escrito, en documento ya sea fisico o
electronico (articulo 5, acapite segundo, LPData). - Velar por la calidad de la informacion, esto es, constatar que los datos sean
actuales, veraces, exactos y que se adecuen a fines determinados, explicitos y legitimos. Aunado a lo anterior, al responsable de la
base de datos se le impone un deber de adoptar las medidas de indole técnica y de organizacién necesarias con el objeto de
garantizar la seguridad de los datos personales y evitar su alteracion, destruccion accidental o ilicita, pérdida, tratamiento o acceso
no autorizado, asi como cualquier otra accién contraria a la Ley en mencién, contemplando como minimo dentro de esas medidas,
los mecanismos de seguridad fisica y légica mas adecuados acordes con el desarrollo tecnolégico que impere en el momento dado.
Asimismo, sobre dichos responsables y quienes participen en cualquier fase del proceso de tratamiento de datos personales, recae
en correspondencia con esa informacion, un deber de confidencialidad sea por su condiciéon profesional o funcional (articulo 11
LPData). Entre los principios fundamentales de proteccién de los datos personales encontramos el de consentimiento del afectado.
Un principio calificado “ de capital importancia” por la Sala Constitucional en resolucion 8996-2002 de las 10:38 hrs. del 13 de
septiembre de 2002. En dicha resolucion sostuvo la Sala que “ el titular de los datos debera dar por si o por su representante legal
o apoderado el consentimiento para la entrega de los datos” ; agregando de inmediato “ salvo que la Ley disponga otra cosa dentro
de limites razonables “ . Lo que significa que la ley puede exceptuar la necesidad de ese consentimiento, permitiendo la recoleccion
y entrega de estos datos en determinados casos. El principio en materia de transferencia de datos personales es el consentimiento
o autorizacion expresa de parte del titular del derecho o de su representante. Sin embargo, como bien lo indica el articulo 14 de
LPData, lo ahi establecido constituye la regla general; por lo que, a contrario sensu, pueden darse casos especiales en los que no
opere esa regla ya que, en efecto, la misma ley contempla limitaciones a la autodeterminacién informativa, previéndose supuestos
bajo los cuales no se requiere contar con el consentimiento del titular de los datos personales para su tratamiento, incorporandose
incluso dentro de esas excepciones los datos sensibles. Por ello, no puede considerarse ni que el derecho de autodeterminacion
informativa sea absoluto ni que el principio del consentimiento del derecho habiente presente tampoco ese caracter. Por tanto,
habra supuestos en los cuales para el tratamiento de datos personales, asi como para su cesion a terceros no sera necesario el
consentimiento del titular o de su representante y ello en el tanto asi lo haya dispuesto el legislador. El articulo 5 de la Ley 8968
dispone en lo que interesa: “* ARTICULO 5.- Principio de consentimiento informado ( ....). No sera necesario el consentimiento
expreso cuando: (... .) b) Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso publico general. // c)
Los datos deban ser entregados por disposicion constitucional o legal. // Se prohibe el acopio de datos sin el consentimiento
informado de la persona, o bien, adquiridos por medios fraudulentos, desleales o ilicitos” . Por otra parte, dispone el articulo 8 de la
Ley: “Articulo 8.- Excepciones a la autodeterminacion informativa del ciudadano// Los principios, los derechos y las garantias aqui
establecidos podran ser limitados de manera justa, razonable y acorde con el principio de transparencia administrativa, cuando se
persigan los siguientes fines: // a) La seguridad del Estado. // b) La seguridad y el ejercicio de la autoridad publica. // ¢) La
prevencion, persecucion, investigacion, detencion y represion de las infracciones penales, o de las infracciones de la deontologia
en las profesiones. // d) El funcionamiento de bases de datos que se utilicen con fines estadisticos, histéricos o de investigacion
cientifica, cuando no exista riesgo de que las personas sean identificadas. // e) La adecuada prestacion de servicios publicos. // f)
La eficaz actividad ordinaria de la Administracion, por parte de las autoridades oficiales ”. En los supuestos indicados, la
recopilaciéon y tratamiento de datos personales no se sujeta a los principios y derechos, incluido el principio del consentimiento
informado, del titular de los datos. Por ende, la existencia de una disposicion legal que asi lo disponga permite exceptuar el
consentimiento y otros derechos del interesado. Los incisos a) a e) fundamentan limitaciones a los principios, derechos y garantias
del derecho de una persona a la autodeterminacion informativa. Estas limitaciones deben ser establecidas en consonancia con el



principio de transparencia administrativa y deben constituir una limitaciéon justa y razonable. Lo que implica que deben ser
conformes con los principios de razonabilidad y proporcionalidad que rigen la actuacion publica y al principio de transparencia, que
aqui hace referencia a la posibilidad de que aun con la restriccion del derecho, los titulares de los datos o sus representantes
deben poder conocer la existencia del archivo y de los datos que en este conste y el tratamiento que recibiran. Si bien la justicia y
razonabilidad de una limitacién puede requerir una precisién expresa, la frase nos sefiala que la restriccion no puede ser arbitraria
ni desproporcionada respecto de los fines que persigue. Y en lo que aqui respecta, en relacion con la debida prestacion del
servicio publico concernido. Por ultimo, en el articulo 9, acapites primero y segundo, encontramos dos excepciones en concreto
para el tratamiento de datos sensibles y de datos personales de acceso restringido. Dicho precepto legal indica en relacioén con la
prohibicién de tratamiento de los datos sensibles, que: “ARTICULO 9.- Categorias particulares de los datos (...) Esta prohibicién no
se aplicara cuando: // a) El tratamiento de los datos sea necesario para salvaguardar el interés vital del interesado o de otra
persona, en el supuesto de que la persona interesada esté fisica o juridicamente incapacitada para dar su consentimiento. // b) El
tratamiento de los datos sea efectuado en el curso de sus actividades legitimas y con las debidas garantias por una fundacion, una
asociaciéon o cualquier otro organismo, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refiera
exclusivamente a sus miembros o a las personas que mantengan contactos regulares con la fundacién, la asociaciéon o el
organismo, por razén de su finalidad y con tal de que los datos no se comuniquen a terceros sin el consentimiento de las personas
interesadas. // c) El tratamiento se refiera a datos que la persona interesada haya hecho publicos voluntariamente o sean
necesarios para el reconocimiento, el ejercicio o la defensa de un derecho en un procedimiento judicial. // d) El tratamiento de los
datos resulte necesario para la prevencion o para el diagndstico médico, la prestacion de asistencia sanitaria o tratamientos
médicos, o la gestion de servicios sanitarios, siempre que dicho tratamiento de datos sea realizado por un funcionario o funcionaria
del area de la salud, sujeto al secreto profesional o propio de su funcién, o por otra persona sujeta, asimismo, a una obligacion
equivalente de secreto” . Como se puede apreciar la Ley autorizd, el tratamiento de los datos personales de acceso restringido para
fines publicos o si se cuenta con el consentimiento expreso del titular. El fin publico, recalcamos, justifica una derogacioén al principio
del consentimiento.

VI. EN CUANTO A LA RESPONSABILIDAD A PARTIR DE LA AUTODETERMINACION INFORMATIVA: Como ya se adelantd
estamos en presencia de un proceso esencialmente civil de hacienda, lo que nos obliga a revisar el considerando anterior, sobre la
base de la responsabilidad aquiliana de la administracién. Al respecto este Tribunal ha sefialado en reiteradas ocasiones que
nuestra Constitucion Politica no consagra explicitamente el principio de la responsabilidad patrimonial del Estado por las lesiones
antijuridicas que le causen a los administrados. Empero, este principio se encuentra implicitamente contenido en el Derecho de la
Constitucion, siendo que puede ser inferido a partir de una interpretacion sistematica y contextual de varios preceptos, principios y
valores constitucionales. El articulo nueve, parrafo primero, de la Carta Politica dispone que “ El Gobierno de la Republica es (... )
responsable ( ...) ”, con lo cual se da por sentada la responsabilidad del ente publico mayor o Estado, al igual que los entes
publicos menores, sea esta en ejercicio de potestades de impero o incluso frente a algun servicio generado . El ordinal treinta y
cuatro de la Constitucion Politica ampara los “ derechos patrimoniales adquiridos” y las “ situaciones juridicas consolidadas” , los
cuales solo pueden ser, efectiva y realmente, amparados con un sistema de responsabilidad administrativa de amplio espectro sin
zonas inmunes o exentas cuando sean vulnerados por las diferentes actividades publicas en el despliegue de su giro o desempefio
publico. Por su parte el canon cuarenta y uno ibidem, estatuye que “Ocurriendo a las leyes, todos han de encontrar reparacion
para las injurias o dafios que hayan recibido en su persona, propiedad o intereses morales (...)" , este precepto impone el deber al
autor y responsable del daio de resarcir las lesiones antijuridicas efectivamente sufridas por los administrados como consecuencia
del ejercicio de la funcion publica (al igual que la privada) a través de conductas positivas por accion o negativas por omision de los
entes publicos, con lo cual se convierte en la piedra angular a nivel constitucional para el desarrollo legislativo de un sistema de
responsabilidad. Es claro que en materia privada el norte es la responsabilidad subjetiva por dolo o culpa, como consecuencia del
articulo treinta y nueve de la carta fundamental y de manera excepcional la responsabilidad objetiva, bajo las diferentes teorias que
la sustentan; mientras que con respecto a la responsabilidad del Estado en sentido amplio, el norte seguido es diametralmente
opuesto, abandonando la responsabilidad subjetiva y el reproche, el cual normalmente de desdibuja o difuminada en la funcion
publica, para central la responsabilidad en un modelo objetivo, donde es suficiente haber recibido un dafio o perjuicio a cualquier
interés juridicamente relevante, sin tener la obligacion de soportarlo para generar la obligacion de resarcir. De manera que la
norma constitucional genera un derecho resarcitorio ante las lesiones antijuridicas tanto por funcionamiento normal o anormal o su
conducta licita o ilicita. Naturalmente, la norma es complementada con el articulo cuarenta y cinco de la constitucion politica al
garantizar el derecho a la propiedad privada; con el anexo que la misma norma establece el reconocimiento de los sacrificios
especiales o cargas singulares y el derecho a la reparacién, aun cuando sea en beneficio de la colectividad. No esta demas sefialar
que el articulo cuarenta y nueve de forma implicita, reconoce la personalidad juridica y, por consiguiente, la posibilidad de
demandar en estrados judiciales a los entes publicos, posteriormente el parrafo in fine del ordinal ya citado dispone que “ La ley
protegera, al menos, los derechos subjetivos y los intereses legitimos de los administrados”, siendo que una de las principales
formas de garantia de éstos lo constituye un régimen de responsabilidad administrativa objetivo, directo, amplio y acabado.
Finalmente, es menester tomar en consideraciéon que la Constitucion Politica recoge un derecho fundamental innominado o atipico
que es el de los administrados al buen funcionamiento de los servicios publicos, el que se infiere claramente de la relacion de los
numerales, interpretados, a contrario sensu, ciento cuarenta inciso ocho, ciento treinta y nueve inciso cuatro y ciento noventa y uno
de la Ley fundamental en cuanto recogen, respectivamente, los parametros deontolégicos de la funciéon administrativa tales como el
“ buen funcionamiento de los servicios y dependencias administrativas “ , “ buena marcha del Gobierno “y “ eficiencia de la
administracion” . Este derecho fundamental al buen funcionamiento de los servicios le impone a los entes publicos actuar en el
ejercicio de sus competencias y la prestaciéon de los servicios de forma eficiente y eficaz y, desde luego, la obligacién correlativa de
reparar los dafios y perjuicios causados cuando se vulnere esa garantia constitucional. De esta forma, queda en evidencia que el
constituyente originario recogioé de forma implicita el principio de la responsabilidad de las administraciones publicas, el que, como
tal, debe servir a todos los poderes publicos y operadores del Derecho como parametro para interpretar, aplicar, integrar y delimitar
el entero ordenamiento juridico. En lo que se refiere a la responsabilidad del Estado derivada del ejercicio de la funcién



jurisdiccional debe regirse de conformidad con lo establecido en la propia Constitucién Politica y en la ley, segun lo dispuesto en la
Carta Fundamental en su articulo 154: /"El Poder Judicial sélo esta sometido a la Constitucion y a la Ley, y las resoluciones que
dicte en los asuntos de su competencia no le imponen otras responsabilidades que las expresamente sefialadas por los preceptos
legislativos.". Hasta aqui conviene establecer un presupuesto basico en materia de responsabilidad estatal, el cual consiste en que
siempre que estemos frente a una conducta ilicita o anormal de cualquier érgano u ente publico como regla de principio existira
responsabilidad; naturalmente existen excepciones normalmente cualificadas. Mientras que la responsabilidad por conducta licita o
normal, por su misma naturaleza es excepcional. Estas reglas son también de aplicacién de la funcién jurisdiccional del Estado,
precisamente con el de interdiccion de arbitrariedad de los poderes publicos, el de seguridad juridica e igualdad de todos los
ciudadanos ante la ley.

VII. EN CUANTO AL FONDO DEL ASUNTO: Si bien el proceso es ante todo un civil de hacienda, donde lo que se persigue es la
reparacion de un dafio supuestamente sufrido, la base del conflicto que subyace en la especie, radica en las obligaciones de las
partes frente a una misma tematica, a saber lo referente a la base de datos y el sistema informatico que permite la matricula de
estudiantes por medios virtuales en la Universidad de Costa Rica. Antes que nada, si debemos aclarar que la Camara comparte
plenamente con los funcionarios universitarios que rindieron declaracién en este caso en cuanto la necesidad del cambio del
sistema de matricula de uno fisico y presencial como el que imperé durante muchos afos, a uno que facilite la actividad en uso de
las tecnologias de la informacién. Debe recordarse que ese centro de educacién recibe estudiantes de todas partes del pais y
segun se menciond, son varias decenas de miles de estudiantes activos los que deben realizar su matricula al cabo de cada ciclo.
Pretender otorgar citas fisicas, para que los interesados se desplacen a realizar su matricula, es un procedimiento que no presenta
justificacién, aun cuando en su momento era el Unico procedimiento que se podia utilizar. La Universidad como centro de cultura y
educacion superior, contando con una amplia cantidad de docentes, investigadores, asi como de estudiantes sumamente
calificados, al igual que los medios tecnolégicos para realizar una matricula acorde con la actual realidad, evidentemente tenia que
realizar el cambio hacia un paradigma mas agil y que permita el uso de las tecnologias imperantes. De hecho, aun cuando la
sefiorita actora realiza una dura critica al sistema, en beneficio de su tesis, en realidad no critica el sistema por si, sino su
implementacién y las afectaciones que ella sostiene haber recibido. En dicho razonamiento, es evidente que al entregar la
demandada un numero de identificacién (sea semejante al de la cédula de identidad, de carnet u otro semejante), ademas de una
clave secreta de seguridad a sus estudiantes, esta generando un perfil de identificacion electrénico; de suerte que se presume que
las actuaciones de cada una de las personas autorizadas son efectuadas por la persona a quien se le otorgd la clave de acceso
respectivo, como una presuncion iuris tantum o en el caso, una persona autorizada por esta. En lo que a la litis corresponde, una
clave de cuatro digitos permite mas de mil combinaciones, lo que prima facie hace pensar que quien conozca de ambos datos es
por su vinculo directo con la persona detentataria de esa identidad electronica. La condicibn de estudiante regular de la
Universidad de Costa Rica de la sefiorita Guido Pérez, la existencia de las matriculas antes de dos mil doce, asi como las gestiones
que realiza la actora pretendiendo que no se le cobren las materias que aparecen como matriculadas conforme con los registros del
ente publico para el primer semestre del afio en cuestién tampoco son motivo de discrepancia entre las partes, tal es asi que tales
hechos no fueron negados al contestar la demanda. El motivo de disputa se centra en que para la Universidad no existen
elementos contundentes que permita dudar que la matricula cuestionada fue realizada por la interesada, de hecho el centro
educativo hace ver que es la ausencia de ese elemento lo que le ha impedido acceder a solicitado. Por su parte, la sefiorita Guido
Pérez centra su légica en que el sistema promovido por su contraparte presenta la desvirtud que no tenia las condiciones de
seguridad minimas lo que permiti6 que fuera vulnerado por una persona ajena al proceso que nos ocupa, quien por motivos
desconocidos matricul6 en su nombre varios cursos, que motivan el cobro que ella rechaza. En su teoria del caso, evidencia que la
ausencia de registros IP (originalmente pedidos) era una prueba idonea para demostrar la ilicitud de la conducta que ella repudia,
que se encuentra ausente por la falta de seriedad del ente publico en la tematica que nos ocupa. Realizando una ponderacién de
las posturas, el Tribunal y la misma UCR (en las manifestaciones de sus testigos) resultamos ser claros en que establecer una
suplantacion de identidad electronica es una posibilidad que si bien resulta tedéricamente posible, en la practica resulta
especialmente gravosa lograr demostrarla. No puede olvidarse que los rastros informaticos solo pueden obtenerse por el
administrador del sistema, que para el caso es el ente publico. El permitir que un tercero en calidad de perito busque tal
informacién, llevaria implicito abrir niveles de seguridad informatico a una persona ajena a la organizacion, con los graves riesgos
que esto representa. Asimismo no puede olvidarse que lo normal es que se vulneren los accesos por medios de los terceros
autorizados (como la actora) y no por el sistema en si mismo, en tanto que este uUltimo cuenta con mayores niveles de proteccion,
como lo son la denominadas paredes de fuego Yy filtros de seguridad mas complejos. Bajo la légica del articulo trescientos diecisiete
del Cédigo Procesal Civil, aplicable a la especie por el articulo doscientos veinte del Cédigo Procesal Contencioso Administrativo la
carga de la prueba le corresponde a quien afirma, lo que haria pensar que es la actora quien debe demostrar claramente que su
identidad fue suplantada; mas tal requerimiento llevaria implicito una denegatoria de justicia en contradiccion del cuarenta y uno de
la carta magna, en tanto que como se viene analizando llegar a acreditar esa situacion resulta practicamente imposible. Al respecto,
el razonamiento que utilizo la Universidad de Costa Rica (no asi la conclusion a la que llegd) es el correcto, a saber, que la persona
afectada esta llamada a evidenciar indicios que permitan hacer pensar que la persona ha sido suplantada en su identidad
electronica. En este caso, se mencionaron varias en la audiencia de juicio, entre las que cabe sefalar, que las materias no eran
parte de la malla curricular de la carrera de la joven Guido Pérez (aun cuando si estaba autorizado el llevarlas como cursos de
servicio o de complementacion de un/una futura profesional), al igual que la calificacion obtenida es de cero, lo que lleva implicito
que no se realizd esfuerzo alguno para aprobar esas materias, ademas que el referente de calificaciones de la estudiante evidencia
que si bien ella habia perdido alguna materia no era por abandono, sino por que no logré obtener una calificacion suficiente para
aprobar aquella materia. Son efectivamente indicios, que por aplicacién de la sana critica racional ponen en duda que la matricula
fuera realizada por la actora. A juicio del ente publico accionado esos aspectos resultan insuficientes para poder acceder a la
solicitud de que se eliminen de los registros la existencia de la matricula cuestionada y la devolucién del dinero pagado, posicién
que no es compartida por el Tribunal. A nuestro entender, en casos como el que nos ocupa, la ley solo puede exigirle a la persona
afectada algun indicio razonable que permita dudar de la identidad electrénica, que fue exactamente lo que esta aportd. A partir de



alli el administrador de la base de datos esta llamado a demostrar técnicamente si existen elementos de prueba que permitan
disipar la duda generada por su contraparte. La actora también solicit6 como refuerzo a su tesis, que la demandada aportara un
reporte de las IP o direcciones electronicas que se utilizaron para generar los movimientos cuestionados. Como fue advertido en el
juicio la direccion IP, corresponde a una etiqueta numérica que identifica, de manera légica y jerarquica, a una interfaz (elemento de
comunicacion/conexion) de un dispositivo (habitualmente una computadora) dentro de una red que utilice el protocolo IP (Internet
Protocol). Estas direcciones puedan ser dinamicas (variando) o rigidas. También es conocido que algunos servidores sirven para
generar direcciones mascara con lo cual se pierde el rastro del lugar que se utilizd para producir alguna operacion en internet.
Efectivamente, la prueba peticionada por la actora bien podria haber ayudado a aumentar la duda existente en cuanto a la
legitimidad de las operaciones, mas segun se hizo ver por el ente demandado y por sus testigos, esa informacion fue borrada a
partir de una mejora en el sistema. De suerte, que no existe un deseo de entorpecer el intento de la accionante en acreditar su
dicho, pero resulta materialmente imposible aportar ese elemento de conviccion. Analizando la conducta desplegada por el ente
publico, lamentablemente no es posible ubicar el cumplimiento de lo dispuesto por la ya analizada Ley 8968 en cuanto al manejo de
las bases de datos. Es evidente que no existe un sistema informatico que sea invulnerable y para tal efecto la historia nos recuerda
como las bases mas seguras del mundo han sido atacadas. Pese a esto, la ley obliga a todo detentario de una base de datos (sea
publica o privada) a contar con una serie de mecanismos de mejora constante con respecto a los mecanismos de proteccioén que se
generen. Naturalmente, el legislador no llega a sustituir a la realidad, estableciendo en que consisten estos mecanismos, pues
seran los criterios técnicos de los expertos en la materia los que deben imperar. Reiteramos en constante mejoria. En este caso, del
mismo testimonio ofrecida por la demandada se ubica como desde su vigencia de la "ematricula" hasta hace alrededor de dos afios
se han generado una serie de inconsistencias en cuanto a los procedimientos de seguridad recomendables para las bases como la
gue nos ocupa, entre las cuales se puede senalar que la clave de acceso no presentaba plazo de vencimiento, se componia de
cuatro digitos a escogencia de la persona interesada (sin restricciones de referencias personales), sin limite al uso de letras o
numeros, ausencia de limite de equivocaciones en el ingreso de la clave, y sin mecanismos adicionales para verificar la identidad
del usuario (ver declaracion de los testigos de la demandada). No esta demas indicar que todos estos aspectos propios de la
seguridad informatica facilitan que casos como el que hoy nos ocupa se estén generando. Si buscamos la causa eficiente de la
responsabilidad pretendida no se sustenta en algun posible descuido de la persona actora, sino en la carencia de interés en cuanto
a la medidas de seguridad por parte de la demandada. Posiblemente el hecho que no se afectara de manera directa fondos del
ente publico motivé que no se le otorgara la relevancia que presenta; pero debe tenerse en cuenta que como en la especie, los
intereses de los estudiantes si podrian afectarse. Es de precisar que la teoria del caso de la accionada es presumir que la actora
actu6 de manera negligente con su clave y numero de identificacion, es decir, presumir la culpabilidad de su contraparte, lo que al
amparo de la ley no resulta posible salvo claro esta, se hayan cumplido a cabalidad la totalidad de las obligaciones legales, lo que
en el caso no se satisfizo. De manera que es la parte fuerte de la relacion quien debe demostrar como su contraparte ha faltado y
ante la ausencia de prueba, se presume lo contrario. No esta demas indicar que si bien se apuntaron varios aspectos como
eximentes de responsabilidad, estos no resultan de recibo, pasando en seguida a analizarlo. Sostuvo la actora que la utilizacion de
una clave sencilla como el afio de nacimiento por parte de la actora pudo ser el motivo del rompimiento de la seguridad del sistema,
empero el atinar ese numero hubiera sido muy gravoso si se hubieran generado un limite (de 3 o 4 intentos fallidos) en la clave de
seguridad. Igual situacién ocurre, si el mismo sistema hubiera exigido el cambio de clave de forma periddica o la obligacion de
utilizar nimeros vy letras. Todos estos aspectos agravan o dificultan la posible vulneracion del acceso al sistema. De manera que
esta supuesta carencia de cuidado de la seforita Guido Pérez no genera el rompimiento del vinculo de la responsabilidad.
Situacién analoga ocurre, con respecto al tema de que la actora supuestamente acerté de forma aleatoria al nimero de la nueva
clave, lo que fue razonado como una confesién. Al respecto los mecanismos en consideracion, hubieran impedido esto y hubieran
hecho poco creible que si solo se contaba con 3 o 4 intentos por dias, dentro de mas de mil combinaciones, era poco probable que
alguien acertara de forma aleatoria. Bajo el norte apuntado procede acoger el reclamo civil y ordenar a la UCR el devolverle a la
actora las sumas que esta acreditdé por concepto de la matricula de la actora para el primer semestre del dos mil doce. Lo que
constituye el importe de ciento ochenta y dos mil quinientos cincuenta colones. Sobre ese importe se solicitd en juicio oral y publico
tanto intereses como indexacién, con respecto a la primera resulta atendible en tanto réditos civiles de una obligaciéon dineraria,
desde el momento que la accionante canceld el importe hasta su devolucién. Igualmente con respecto a la indexacion conforme con
el articulo ciento veintitrés del Cédigo Procesal Contencioso Administrativo su imposicién opera por imperio de ley, pero a fin de no
generar pagos dobles, esta debera ser calculada por el mismo plazo, pero de forma neta. Adicionalmente, la actora solicita le sean
eliminados del sistema informatico los cursos que aparecen a su nombre para el primer semestre del afio dos mil dos, materias que
al no haberse podido quebrar la duda en cuanto a si fueron realizados o no por la accionante y evidentemente generan un perjuicio
en su record académico, al amparo de la Ley 8968 procede acogerla.

VIIl.- EN CUANTO A LAS RESTANTES PRETENSIONES: Anexo a lo expuesto, la sefiorita actora solicito que " se cambie el sistema
de acceso de gestion de matricula de forma tal que los métodos de comprobacion de identificacion del usuario (usuario y
passwords) tengan estandares de seguridad suficientes para garantizar la no usurpacion del sistema por parte de usuarios no
autorizados o malintencionados. " Al respecto es de precisar que de los elementos de conviccion no se acreditdé en algun momento,
que a la fecha el sistema no cuente con los estandares de seguridad necesarios, para asi poder derivar algun interés en lo pedido.
Debe recordarse que el sistema sufri6 una variacién hace un par de afios, de suerte que habria que haberse acreditado cuales
deficiencias en el sistema se mantienen a la fecha, lo que no se gener6. El Tribunal lo que si puede hacer es recordarle la
Universidad publica que existen una serie de compromisos y obligaciones realizadas por el legislador en la ley de referencia, los
que llevan implicito esfuerzos constantes y permanentes en mejora de los estandares de seguridad informatica, aspecto que debe
ser asumido por el ente publico con la respectiva seriedad. Efectivamente tiene a su resguardo una serie de informacién personal y
en algunos casos sensible de sus estudiantes que debe ser debidamente custodiada; no bastando para tales efectos los
estandares minimos, sino que se requiere niveles razonables segun la realidad imperante. En cuanto a la pretensién como tal
procede acoger la falta de derecho invocada y rechazarla ante la ausencia de pruebas para fundar el derecho peticionado. Cabe
advertir que la Camara presenta duda en cuanto a si en la especie podria darse o no una falta de interés actual, en la medida que



se generaron algunos cambios en la plataforma hace un par de afios, pero ante la duda prefiere no declarar esa defensa en cuanto
a este punto. En lo correspondiente al dafio moral subjetivo, si bien tanto la Sala Primera de la Corte Suprema de Justicia como
esta jurisdiccion de forma reiterada hemos sefialado que su valoraciéon es in re ipsa, lo que lleva incluido que esta puede
establecerse por inferencia del juzgador. Aspecto que releva la obligacion de prueba directa, la que de por si resulta muy dificil de
conseguir; mas eso no quiere decir que la parte no se encuentre obligada a aportarle al juez los elementos de conviccion
necesarios para poder realizar ese analisis. Asi esta Camara no sabe a ciencia cierta cuando representd la cancelacion de las
materias dentro de las finanzas de la actora, tampoco podemos ubicar algo que nos permita pensar que sufrié6 de alguna manera, o
que al menos existe algun sentimiento que resulten posible de ser indemnizado. Una cosa es que por inferencia in re ipsa pueda
fundarse parte de las obligaciones de la actora en cuando su carga probatoria y otra muy diferente que el Tribunal debe reconstruir
en su totalidad la situacién factica para a partir de alli lograr establecer alguna responsabilidad. En dicho marco, se impone el
rechazo del extremo por falta de derecho.
IX.- EN CUANTO A LAS EXCEPCIONES: La representante de la demandad opuso las defensas de falta de derecho, falta de interés
actual y caducidad. Con respecto a la caducidad, el Tribunal recuerda que no estamos frente a un proceso de jurisdiccion plena,
sino a un proceso civil de hacienda, la actora en ninguna oportunidad solicité la nulidad de acto administrativo alguno que
permitiera aplicar ese instituto preclusivo en este caso. Si bien se gestd un reclamo y un recurso a partir de este, como su nombre
lo indica es un mero reclamo que no tiene el efecto de generar el uso de una potestad de imperio o alguna otra prerrogativa que
derive el asunto en un tema de caducidad. No esta demas recordar que al amparo del articulo cuarenta y uno del Cédigo Procesal
Contencioso Administrativo las pretensiones civiles de hacienda no estan cubiertas por la caducidad sino por la prescripcion, lo que
impone el rechazo de esa defensa. No puede olvidarse que la Universidad de Costa Rica para el caso en concreto actia como un
prestador de un servicio publico de educacion universitaria, en competencia con enes privados, de suerte que no es posible ubicar
facultades propias de la Administracion sobre las cuales sea posible derivar un acto administrativo, lo que hace manifiestamente
improcedente ese instituto. En lo que toca al interés actual, la fundamentaciéon se sustenta en el pago realizado por la actora hace
que lo solicitado no presente interés actual, mas olvida el ente publico que la actora desde antes habia manifestado el rechazo al
cobro en consideracion, lo que obliga a tener el pago como realizado bajo protesta. De esa manera, no es posible derivar una falta
de interés en la sub lite. Por ultimo en cuanto a la falta de derecho la defensa es atendible sobre las pretensiones que no han sido
acogidas expresamente.
X.- EN CUANTO A LAS COSTAS: En lo que refiere a las costas, como es conocido por las partes la regla que rige en la materia es
la condenatoria al vencido, por el solo hecho de serlo; salvo excepcidén en contrario. De la revision de los motivos de la presente
accion no resulta posible extraer bases suficientes para por parte de la demandada o la existencia de buena fe de la accionada, lo
que impide considerar el revertir la regla de la materia. En dicho marco, corren las costas a cargo del vencido.

POR TANTO:
Se rechazan las defensas de falta de interés actual y caducidad; y se acoge parcialmente la de falta de derecho, entendiéndose
rechazada en todo aquello no otorgado expresamente. Se declara parcialmente con lugar la demanda y en consecuencia se
condena a la Universidad de Costa Rica a eliminar de sus registros la totalidad de la matricula de la sefiorita Laura Guido Pérez del
primer semestre del afio dos mil doce, igualmente a reintegrarle a esta las sumas que hubiere cancelado por dicho concepto. Sobre
este importe debera el ente publico cancelar intereses desde la fecha de pago hasta su reintegro, al igual que indexacion neta.
Para dichos pagos tendra el plazo de un mes a partir de la firmeza de la presente resolucion, después de lo cual la actora podra
concurrir a la via de ejecucion de sentencia para hacer efectivo su derecho. Son las costas a cargo de la vencida. En lo restante se
declara sin lugar la demanda. .
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