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RESUMEN

La privacidad esta relacionada con cualquier informacién de la cual es duefia la persona, como por ejemplo, su
nombre, su nimero de teléfono, su domicilio, su correo electrénico, sus fotografias o sus huellas dactilares, asi como
cualquier otro dato que sirva para identificarse, de manera que si se evidencia el acceso a los datos para una
finalidad distinta a la requerida, su uso seria ilegitimo, incorrecto y la conducta, ademas de conllevar a consecuencias
penales, civiles y disciplinarias, generaria secuelas administrativas, como multas o llamadas de atencién, segun
determine la Agencia de Proteccién de Datos de los Habitantes (PRODHAB), por lo tanto, el presente articulo esta
relacionado con la privacidad y la proteccion de datos personales y su importancia en Costa Rica. Refleja un andlisis
de la capacidad que tiene una persona u organizacion para determinar qué datos de un sistema informatico pueden
ser compartidos por terceros; muestra, ademas, una serie de casos enfocados con personas acusadas desde
diferentes ambitos, ya sea mediante llamadas por acoso o bien porque les han publicado datos sin su autorizacion,
por tal motivo, este documento presenta tanto la normativa relacionada como la Jurisprudencia aplicada por la Sala
Constitucional, como recurso y teniendo como objetivo que toda persona conozca la legislacidon que existe, sobre qué
informacion puede compartir y en caso de ser expuesta con datos no autorizados tener claro que el amparo de la Ley
N° 8968 sobre: “Proteccidn de la persona frente al tratamiento de sus datos personales” de orden publico, y
garantiza el respeto hacia sus derechos.

Palabras Clave: Privacidad de datos enfocados a los usuarios; seguridad informatica, derecho informatico




ABSTRACT

Privacy relates to any information that a person owns, such as his or her name, telephone number, address, e-mail
address, photographs or fingerprints, as well as any other identifying information, so that if access to the data is
evidenced for a purpose other than that required, its use would be illegitimate, incorrect and conduct, in addition to
leading to criminal, civil and disciplinary consequences, would generate administrative consequences, such as fines
or calls for attention, as determined by the Data Protection Agency of Inhabitants (PRODHAB), therefore, this article
is related to privacy and protection of personal data and its importance in Costa Rica. It reflects an analysis of an
individual’s or organization’s ability to determine what data from a computer system can be shared by third parties;
shows, in addition, a series of cases focused on people accused from different areas, either through calls for
harassment or because they have published data without their authorization, for that reason, this document presents
both the related legislation and the case law applied by the Constitutional Chamber, as a resource and with the aim
that everyone knows the legislation that exists, on what information can share and if exposed with unauthorized data
have clear that the protection of Law No. 8968 on: “Protection of the person against the processing of their personal
data” of public order, and guarantees respect for their rights.

Keywords: Privacy of data focused on users; computer security, computer law

INTRODUCCION

El uso de las Tecnologias de la Informaciéon y de la Comunicaciéon (TIC) ha permitido que en muchas ocasiones los
datos personales sean utilizados para fines distintos a los que originalmente fueron recabados, es decir, son
transmitidos a otras instancias distintas de las que la persona duefia de los datos confié informacién, violentando
su privacidad, por lo que, bajo el concepto de proteccion de datos personales, el titular tiene el derecho y la
libertad de elegir qué desea comunicar, cuando y a quién, manteniendo el control sobre su informacion personal.

Por lo anterior, nace la L&Y-No. 8968 proteccidn de la Persona frente al Tratamiento de sus Datos Personales y su
Reglamento, con el fin de garantizar a cualquier persona, que los derechos fundamentales deben ser respetados.

En efecto, al hablar de privacidad y protecciéon de datos, se entiende que es un derecho de toda persona sobre el
control de aquellos datos que puedan identificarla personalmente. Sobre los datos personales, de acuerdo con el
Diccionario de la lengua espafiola (DRAE, 2010), define la ‘privacidad’ como el "Ambito de la vida privada que se
tiene derecho a proteger de cualquier intromisién” (Parrafo 2).

Por su lado, en la Guia Practica de Proteccién de Datos para Ayuntamientos (2avaray Davara Asesores Juridicos, 2006
p.71), en la seccién “6.1.1. El consentimiento del titular de los datos”, menciona:

nuestra norma de proteccion de datos es el llamado «principio del consentimiento» (60) que lo podemos resumir
diciendo que el ciudadano es el Unico que decide cuando, donde, como y por quién se presentan sus datos al
exterior, o se dan a conocer sus datos a terceros; esto es, el afectado tiene que otorgar su consentimiento para
que se pueda realizar un tratamiento de sus datos de caracter personal

En consecuencia, este articulo tiene por objetivo que toda persona conozca sobre la legislacion costarricense
enfocada en un tema importante: la privacidad de los datos personales, entendiendo que el consentimiento para
el tratamiento de datos es un principio esencial en la normativa, de manera que cada persona es duefia de sus
datos y es la Unica que tiene derecho a decidir quién, cdmo, cudndo y para qué se tratan sus datos, como un
derecho que debe ser respetado.

Aspectos generales sobre la privacidad de los datos personales

Frente al constante avance de cambios tanto sociales como tecnoldgicos, mas personas jovenes desean estudiar
Computacion e Informatica; no obstante, en su mayoria son hombres quienes se inclinaban por este tipo de
carreras tal y como lo sefial6 Teletica el 1 de marzo del 2019 bajo el tema: “Costa Rica retrocede en inclusién de
mujeres a trabajos con tecnologia, afirma estudio”, indicando que en el afo 2000, 3 de cada 10 nuevos
profesionales fueron mujeres y que para el afio 2016 esa cifra bajé a 2 de cada 10; ademas, se menciona que,
pese a que el nUmero no es positivo, las fundaciones por ejemplo Omar Dengo, buscan disminuir la brecha y
conforme pasa el tiempo ellas se van incorporando, dejando atras el mito de que es una carrera dirigida para
hombres. Este cambio provocd que ahora existan grupos mixtos, pero con un mismo objetivo, ser profesionales.

Actualmente, se observa como la mayoria de estudiantes en informatica se esfuerzan por conocer ciertos
lenguajes de programacién desarrollando aplicaciones sin medir las consecuencias, sin embargo, existe quienes



desconocen la normativa costarricense que podrian estar infringiendo, la cual puede conllevar a consecuencias
como las citadas en los articulos del 28 al 31 sobre sanciones, faltas leves, graves, y gravisimas de la Ley No.
8968; al respecto, es bueno recordar que la Constitucion Politica de Costa Rica indica:

Las leyes son obligatorias y surten efectos desde el dia que ellas designen; nadie puede alegar ignorancia de la
ley, salvo en los casos que la misma autorice (Art. 129)

Si bien es cierto, la tecnologia es muy creativa para el desarrollo de ideas,es importante que se conozca toda la
legalidad correspondiente a fin de no caer en omisiones, entonces, équé consecuencias existen si los limites
sobrepasan la violacidn de datos personales?, no podemos decir que no somos conocedores de la Ley y, en razén
de esto, es necesario informarse sobre la normativa juridica.

Actualmente, las personas son expuestas con sus datos personales, por acciones inocentes, como llenar
encuestas de satisfaccion, supuestas rifas, las inscripciones en eventos, es decir, formas de apropiarse de datos
personales sin consentimiento informado, o bien, con consentimiento informado, pero con letra muy menuda;
asimismo, existen otro tipo de acciones, como compartir fotos, etiquetar personas en redes sociales sin
consentimiento transmitiendo datos personales, que desembocan en problemas como espionaje informatico, uso
fraudulento o usurpacion de identidad, en ese sentido, el Cédigo Penal, en la Seccion VIII sobre delitos
informaticos y conexos, articulos 230 y 231 menciona:

“Articulo 230.- Suplantacién de identidad. Sera sancionado con pena de prisidon de uno a tres afios quien suplante
la identidad de una persona fisica, juridica o de una marca comercial en cualquiera red social, sitio de Internet,
medio electrdnico o tecnolégico de informacion.

Articulo 231.- Espionaje informatico

Se impondra prisidn de tres a seis anos al que, sin autorizacién del titular o responsable, valiéndose de cualquier
manipulacidn informatica o tecnoldgica, se apodere, transmita, copie, modifique, destruya, utilice, bloquee o
recicle informacion de valor para el trafico econdmico de la industria y el comercio.” (p.1)

Ahora bien, cuando se habla propiamente de proteccién de datos, se hace referencia a la capacidad que tiene una
empresa o persona fisica en determinar qué datos pueden ser compartidos por terceros. En Costa Rica existe la
Agencia de Proteccion de Datos de los Habitantes (PRODHAB), una institucidon de desconcentracion maxima
adscrita al Ministerio de Justicia y Paz encargada de fiscalizar y regular las bases de datos de nuestro pais,
pudiéndose acudir a ella en caso de anomalias relacionadas con datos personales, quién actuara de oficio o a
peticion del interesado; en caso de que exista alguna violacién al derecho de Autodeterminacion Informativa, el
cual estd relacionado con la privacidad y con el derecho a la informacién, podra imponer sanciones
administrativas y/o de caracter econdmico. La Ley No. 8968, en el articulo 4 sobre la Autodeterminacion
informativa establece:

Toda persona tiene derecho a la autodeterminacion informativa, la cual abarca el conjunto de principios y
garantias relativas al legitimo tratamiento de sus datos personales reconocidos en esta secciéon. Se reconoce
también la autodeterminacion informativa como un derecho fundamental, con el objeto de controlar el flujo de
informaciones que conciernen a cada persona, derivado del derecho a la privacidad, evitando que se propicien
acciones discriminatorias.

Con lo expuesto, es relevante que la ciudadania distinga y comprenda la diferencia entre los datos personales y
los datos sensibles, en cuanto a los datos personales, por ejemplo: nombre, apellido, nimero de cédula, teléfono,
por mencionar los mas importantes, mientras que los datos sensibles son aquellos cuyo tratamiento puede
provocar alguna discriminacion hacia su titular, se pueden citar: datos médicos, orientacion sexual y convicciones
religiosas.

METODOLOGIA

Tipo de Investigacion

El fin de esta investigacidon es analizar y reflexionar sobre la privacidad de los datos personales en Costa Rica,
cuyos resultados permitan ser la base para la formulacién del articulo.

Para este estudio se recurrira a la utilizacién de los métodos de investigacion cualitativos, y las técnicas
descriptivas y explorativas, porque permiten la descripcién y la evaluacién de una manifestacién de situaciones de
la informacion obtenida.



La investigacion descriptiva refiere e interpreta lo que es, y esta relacionada con las condiciones existentes,
practicas que prevalecen, opiniones, actitudes o puntos de vista que persisten, que se sienten o tendencias que
se desarrollan.

La investigacion explorativa se utilizard para obtener informacion acerca de la posibilidad de realizar una
investigacion mas completa sobre un contexto particular de la vida real, tal como el tema propuesto.

3.2 Unidad de analisis

La unidad de analisis con la que se trabajara seran las layes y la jurisprudencia de la Sala Constitucional
debidamente relacionada para este fin.

La técnica es indispensable en el proceso de la investigacion, ya que integra la estructura por medio de la cual se
organiza la investigacion, por lo que se recurrira a la técnica documental porque se enfoca en elaborar un Marco
Tedrico-conceptual para formar un cuerpo de ideas sobre el objeto de estudio.

Ley y sentencias relacionadas con la privacidad de los datos personales

Con el fin de que la ciudadania conozca los pronunciamientos que ha tenido la Sala Constitucional referente al
tema de privacidad de datos personales, se extrajeron las sentencias mas importantes y consideradas para
abarcar los conceptos: privacidad y proteccion de datos. A continuacién, se muestran algunos casos debidamente
relacionados con el tema en cuestion.

La Ley y las Sentencias, el articulo 24, de la Constitucion Politica, garantiza el derecho a la intimidad, a la libertad
y al secreto de las comunicaciones:

Son inviolables los documentos privados y las comunicaciones escritas, orales o de cualquier otro tipo de los
habitantes de la Republica. Sin embargo, la ley, cuya aprobacién y reforma requerira los votos de dos tercios de
los Diputados de la Asamblea Legislativa, fijara en qué casos podran los Tribunales de Justicia ordenar el
secuestro, registro o examen de los documentos privados, cuando sea absolutamente indispensable para
esclarecer asuntos sometidos a su conocimiento. (p. 1)

La Sala Constitucional, en la sentencia 5802-99 de las 15:36 hrs. del 27 de julio de 1999, menciona que la
recoleccion de los datos debe darse con base en el consentimiento del sujeto o con la autorizacion de la ley. La
normativa relacionada con la proteccion del derecho de la privacidad es la Ley N° 8968 “Proteccion de la Persona
frente al Tratamiento de sus datos Personales”, y la Ley 9048 sobre la Reforma de varios articulos y modificacion
de la Seccidn VIII, denominada Delitos Informaticos y Conexos, del Titulo VII del Codigo Penal.

La Ley 8968, en el articulo 5 sefiala sobre el Principio de consentimiento informado, la obligacién que existe de
informar, cuando son datos de caracter personal es necesario que se informe de previo a las personas titulares o
representantes de modo, expreso, y sobre el otorgamiento del consentimiento, mismo que indica que quien
recopile datos personales debera tener el consentimiento expreso del titular de los datos o de su representante.

En el articulo 6 de la citada Ley, sobre el Principio de calidad de la informacion, hace referencia a los datos de
tratamiento automatizado o manual, que son recolectados, almacenados, o empleados de caracter personal,
deberan ser actuales, veraces, exactos y adecuados al fin para el que fueron recolectados, por lo que se debe
garantizar dicha seguridad.

Por su lado, en el articulo 7 se garantiza el derecho de toda persona sobre los datos personales, la rectificacion o
supresion de estos, y a consentir si los cede con terceros o no, y el responsable de la base de datos debe cumplir
lo solicitado, gratuitamente.

En relacidén con el articulo 9 de las Categorias particulares de los datos, se establece que:
Ninguna persona esta obligada a facilitar datos sensibles.

Datos personales de acceso restringido, aunque formen parte de registros de acceso al publico, son de interés
solo para su titular o para la Administracion Publica.

Datos personales de acceso irrestricto, son los incluidos en bases de datos publicas de acceso general, no se
consideran: la direccidon exacta de la residencia, excepto si su uso es producto de un mandato, citaciéon o
notificacion administrativa o judicial, o bien, de una operacién bancaria o financiera, la fotografia, los nimeros de
teléfono privados y otros.

Datos referentes al comportamiento crediticio, se regulan por el Sistema Financiero Nacional.



En lo que se refiere al articulo 11, sobre el deber de confidencialidad, indica que quienes intervienen en el
tratamiento de los datos personales estan obligados al secreto profesional.

La Ley 9048, de los delitos informaticos en el articulo 196, sobre la violaciéon de correspondencia o
comunicaciones, es clara al decir que:

“Sera reprimido con pena de prisidon de uno a tres afios a quien, con peligro o dafio para la intimidad o privacidad
de otro, y sin su autorizacion, se apodere, acceda, modifique, altere, suprima, intervenga, intercepte, abra,
entregue, venda, remita o desvie de su destino documentacion o comunicaciones dirigidas a otra persona” (p.1)

Asimismo, en el articulo 196 bis de la violacidon de datos personales, sefiala que:

“Sera sancionado con pena de prisidon de uno a tres afios quien en beneficio propio o de un tercero, con peligro o
dano para la intimidad o privacidad y sin la autorizacidn del titular de los datos, se apodere, modifique, interfiera,
acceda, copie, transmita, publique, difunda, recopile, inutilice, intercepte, retenga, venda, compre, desvie, para
un fin diferente al que fueron recolectados o dé un tratamiento no autorizado a las imagenes o datos de una
persona fisica o juridica [...]" (p.1)

4.1 Sentencias relacionadas con la privacidad de los datos personales

Cuando se habla de ‘sentencias’, el Diccionario de la Real Academia Espafiola (pRAE, 2010), las define como:
“Declaracién del juicio y resolucién del juez” (p. 3), por lo que le correspondera al juez decidir sobre las
obligaciones y los derechos de cada de una de las partes, donde se hace un analisis de manera cronolégica sobre
el proceso, se estudian las areas afectadas y las acciones que deberan llevarse a cabo a partir de la declaracién

de la sentencia; al respecto, la L&¥-No. N® 7135 mencjona:

“Articulo 5. La Sala Constitucional regulara la forma de recibir y tramitar los recursos de habeas corpus y de
amparo [...]

Articulo 11. A la Sala en pleno le corresponde dictar las sentencias y los autos con caracter de tales, que deberan
ser motivados. [...] Articulo 56. La ejecucion de las sentencias corresponde a la Sala Constitucional [...]” (p.1)

Por consiguiente, es importante que, en casos de vulnerar la intimidad o considerar que se presentan anomalias
en el tratamiento de los datos personales, se interponga la respectiva denuncia ante la Agencia de Proteccion de
Datos de los Habitantes (PRODHAB), el organismo fiscalizador y regulador de las bases de datos existentes en
Costa Rica; dicha institucidn realizara las verificaciones ya sea de oficio o a peticion de la persona interesada, y
de existir violacidén al derecho de Autodeterminacion Informativa podra imponer sanciones administrativas y de
caracter econémico.

Seguidamente, y a modo de ejemplo, se presentan sentencias declaradas con lugar y sin lugar, y las
declaraciones con y sin lugar dictadas por el juez.

Sentencias declaradas con lugar

Sentencia 2018-013791, sobre acoso telefénico, ordenandole a la demandada abstenerse de realizar llamadas y
enviar mensajes de texto o voz a la amparada con el interés de realizar el cobro de deudas con las que no tiene
relacion alguna.

Sentencia 2015-007357, acerca del correo electréonico y de los documentos electrénicos almacenados en la
computadora de un funcionario, los cuales son considerados privados.

Sentencia 2015-005320, relacionada con la violacion del derecho a la intimidad, se acusé al centro educativo
donde la persona labora por abrir un telegrama personal sin el debido consentimiento.

Sentencia 2015-004349, en relacién con las llamadas y mensajes de texto sin autorizacién por el cobro de una
deuda que no le pertenece.

4.1.2 Sentencias declaradas sin lugar

Sentencia 2017-004802, sobre violacion al derecho de la intimidad por publicar fotografias en Facebook de una
persona sin su consentimiento.

CONCLUSIONES



La ciudadania costarricense tiene el derecho fundamental a la proteccion de los datos personales, al poder
atribuir a cada persona titular de los datos tener el control de su informacidn, disponer y decidir al respecto. De
hecho, la proteccién de dichos datos se encuentra resguardada constitucionalmente, las respectivas normas
brindan transparencia al tratamiento de los datos asegurandose, ademas, de que los datos sean correctos y
utilizados de una manera adecuada.

Las normativas citadas tienen por objetivo garantizar la proteccién de la informaciéon que poseen las personas
ante organizaciones y entidades que tratan datos sobre las personas, porque buscan una proteccion efectiva en
sus derechos. Es importante, entonces, que las empresas tomen conciencia de este cambio normativo, respeten a
las personas usuarias y establezcan, de manera oportuna, los protocolos, las politicas y los controles idoneos para
mitigar los riesgos legales asociados con el mal uso, pérdida o posibles filtraciones de la informacién. Es bueno,
también, asumir la responsabilidad de imponer las medidas para reportar, informar y mantener debidamente
resguardados los datos, asegurando que se cumpla con los principios que establece la Ley N° 8968
sobre:“Proteccion de la persona frente al tratamiento de sus datos personales”.

Si bien es cierto, tenemos leyes que nos respaldan si alguien utiliza incorrectamente nuestros datos, también
debemos cuidarnos con la informacion que compartimos y a quién se la estamos entregando, de manera que es
bueno tomar medidas para no verse expuestos:

Toda persona titular de los datos personales podra abstenerse de suministrar datos sensibles, tales como los
relacionados con su origen racial, convicciones religiosas, filiacion politica, pertenencia a grupos sindicales,
preferencias sexuales, estado de salud, entre otros.

No almacene ni trate datos de caracter personal en algin equipo informatico que no le pertenece, debido al alto
riesgo de pérdida de datos y de accesos no autorizados.

No exponga fotos en redes sociales o lugares publicos que no desea que otras personas vean.
No brinde informacidn por teléfono, si no esta seguro que la fuente es fidedigna.
Desconfie de cualquiera que pida informacion confidencial o sensible.

No proporcione a desconocidos la direccion de correo, de lo contrario podria verse afectado si empieza a recibir
Spam o correo basura.
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