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CAPITULO I:

DISPOSICIONES GENERALES

ARTICULO 1. OBJETIVO
El presente reglamento tiene como finalidad normar el uso de los recursos, de los servicios
informaticos y los servicios de red, que esta a disposicion de las personas funcionarias para su

utilizacién en actividades adjetivas y sustantivas.

ARTICULO 2. AMBITO DE ACCION

Lo enunciado en el presente reglamento es aplicable tanto para las personas usuarias finales,
como para las personas técnicas informaticas, asi como de las personas proveedoras de los
recursos y servicios informaticos. Sera responsabilidad de las personas citadas anteriormente,

cumplir lo aqui estipulado.

ARTICULO 3. DEFINICIONES Y NOMENCLATURA

Para el mejor entendimiento de los diferentes articulos descritos en este reglamento, se presentan
las siguientes definiciones:

Acceso Remoto: Acceder desde una computadora a un recurso ubicado fisicamente en otra
computadora dentro de la institucién, a través de una red local o externa.

Acuerdo de confidencialidad: Convenio entre empresas y/o contrato entre las personas
funcionarias que tengan acceso a consulta y/o modificacion (crear, actualizar y eliminar) de datos
de los servicios informaticos, o bien, entre instituciones que comparten datos o sistemas, para
garantizar el manejo discreto de la informacién. También se utiliza el concepto “clausulas de

confidencialidad”, que son aquellas que imponen una obligacién negativa: de no hacer o de
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abstenerse; es decir, de no utilizar la informacién recibida con fines distintos a los estipulados
(véanse los articulos 71 del Cédigo de Trabajo)

Acuerdo de licenciamiento: Contrato entre persona proveedora debidamente autorizado o
entre el fabricante y la institucion, para utilizar éste en una forma determinada y de conformidad

con las condiciones convenidas.

Administrador de Recursos Informaticos (ARI): Persona funcionaria técnico informatica,
designada por la jefatura para administrar los recursos informaticos tanto en la GTIC como en
Unidades Regionales.

Antivirus: Aplicacién o grupo de aplicaciones dedicadas a la prevencién, busqueda, deteccion,
bloqueo, desinfeccidn, prevencion y eliminacidon de programas malignos en sistemas informaticos

0 en internet.

Autenticacion: Acto de establecimiento o confirmacion de la identidad de una persona usuaria

como valida.

Autoridades Superiores: Comprende la Junta Directiva, Presidencia Ejecutiva, Gerencia

General, Subgerencia Administrativa y Subgerencia Técnica.

Autorizaciones: Permiso explicito otorgado formalmente por parte de la jefatura de la UO, o
una instancia superior a ésta, siempre y cuando se cumplan con los principios de seguridad de la

informacion de dicha UO.

Caracteres: Cualquier simbolo en una computadora. Pueden ser nimeros, letras, puntuaciones,

espacios, etc.
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Chat: Distintas formas posibles de comunicarse en tiempo real entre dos 0 mas personas por

medio de mensajes escritos, audio y video, a través de los recursos informaticos institucionales.

Clave de usuario: Contrasefia compuesta por un conjunto finito de caracteres que la persona

usuaria emplea para acceder a un servicio, sistema o programa.

Confidencialidad: Proteccion de la informacidon sensible contra acceso y divulgacién no

autorizada.
Control Remoto: Servicio que ofrecen algunas herramientas informaticas que permite dar
soporte técnico a través de la red y que supone el control directo del recurso informatico por parte

de la persona soportista.

Correo Electronico: servicio de red dentro y fuera del INA que permite a las personas usuarias

enviar y recibir mensajes mediante sistemas de comunicacion electronicos.

Correo masivo: Envio de un mensaje a una gran cantidad de personas destinatarias.

Cuenta: Nombre Unico que identifica a cada persona usuaria (conocido como login), se autentica

mediante una contrasefia (password)

Cuotas de disco: Espacio de almacenamiento en disco asignado a una persona usuaria.

Decodificacion: Proceso inverso para obtener la informacion en su formato nativo.

Disponibilidad de la Informacion: Se vincula con el hecho de que la informacidn se encuentre

disponible (v. gr. utilizable) cuando la necesite en un proceso de la organizacion en el presente y

en el futuro. También se asocia con la proteccidon de los recursos necesarios y las capacidades




inskiloto Gestion de Tecnologla_s dg ,Ia Informacion y
Nacional de Comunicacion
T —— Aprendizaje Unidad de Servicios de Informatica y Telematica

REGLAMENTO USO DE RECURSOS INFORMATICOS

asociadas. Implica que se cuente con la informacién necesaria en el momento en que la

organizacion la requiere.

Dispositivos Maviles: son dispositivos de tamafio pequefio, con capacidad de procesamiento y
de conexion a una red, con memoria limitada, disefiados especificamente para una funcién, pero

que pueden llevar a cabo otras funciones mas generales.

Documento: Son documentos los escritos, los impresos, los planos, los dibujos, los cuadros, las
fotografias, las fotocopias, las cintas de respaldo, los discos, las grabaciones magnetofdnicas y en
general, todo objeto que tenga caracter representativo o declarativo para la institucion.

Documento o imagen digitalizada: Transformacion o representacion electronica que se puede

almacenar y acceder por medio de una computadora.

Documento electrénico: Cualquier manifestacion con caracter representativo o declarativo

expresamente, o transmitida por un medio electronico o informatico.

Dueiio de los datos: Sujeto que puede autorizar o denegar el acceso a determinados datos, y

es responsable de la integridad, disponibilidad y confidencialidad de los éstos.

Encriptacion: Proceso para codificar la informacion a un formato mas seguro.

Firewall: Elemento del sistema de seguridad de informacién que es utilizado en redes de

computadoras para controlar las comunicaciones, permitiéndolas o denegandolas.

Gestion de incidentes: Reporte, registro, atencion y escalamiento de cualquier evento o
situacion que cause una interrupcion en el servicio de la manera mas rapida y eficaz posible,

mediante el Service Desk.
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GTIC: Gestidn de Tecnologias de Informacién y Comunicacion.

Hardware: Todos los componentes electrénicos, eléctricos y mecanicos que integren:
computadoras, servidores, médems, routers, switches, cableado, cintas, discos, fuentes de poder,
dispositivo de almacenamiento (SAN), UPS, en oposicion a los programas que se escriben para
ella y la controlan (software).

INA: Instituto Nacional de Aprendizaje.

Incidentes de Seguridad de la Informacion: Eventos inesperados que amenazan la

seguridad de la informacidn de una organizacidon y comprometen las operaciones de la misma.

Integridad: Precision y suficiencia de la informacion, asi como su validez de acuerdo con los

valores y expectativas del negocio.

Internet: Conjunto de servidores interconectados electronicamente, integrado por las diferentes

redes de cada pais del mundo.

Intranet (red Interna): Red privada que permite acceso a informacion institucional que se basa

en las mismas tecnologias que Internet.

Jefaturas: Persona funcionaria de la administracion activa responsable de una Unidad
Organizacional, con autoridad para ordenar y tomar decisiones.

Licenciamiento: Conjunto de permisos que un desarrollador o empresa brinda para la

distribucién, uso y/o modificacidon de la aplicaciéon que desarrollé o de la cual es propietario.

Medio de almacenamiento: Cualquier dispositivo en el cual se puede guardar informacion.
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Maddem: Dispositivo utilizado para la conexion a Internet.

Normas Técnicas para la gestion y el control de las Tecnologias de la Informacion:
Normativa emitida por la Contraloria General de la Republica que establece los criterios basicos
de control que deben observarse en la gestidon de esas tecnologias y lo establecido en la Ley de

Control Interno en su articulo 16 relativo a los Sistemas de Informacion.

Perfil: Conjunto de derechos y atribuciones que tienen las personas usuarias de los recursos

informaticos.

Personas usuarias externas: Todas aquellas personas naturales o juridicas, que no son
personas funcionarias del INA pero que utilizan algun tipo de servicio profesional o técnico a la

Institucion.

Persona Usuaria Final: Todas aquellas terceras personas que utilicen sistemas, software,

equipos informaticos y los servicios de red provistos por el INA.

Privilegio: Permiso para realizar una actividad dentro de los sistemas, equipos o servicios de TIC

de la Institucion. Se otorga mediante una autorizacion.

Recursos de T1

Menor privilegio: Principio utilizado para la asignacion de perfiles de usuario segun el cual a
éste se le deben asignar, por defecto, Unicamente los permisos estrictamente necesarios para la

realizacion de sus labores.

Necesidad de saber: Principio utilizado para la definicion de perfiles de usuario segun el cual a
éste se le deben asignar los permisos estrictamente necesarios para tener acceso a aquella

informacién que resulte imprescindible para la realizacion del trabajo.
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Programas Informaticos de uso especializado: Es aquel software adquirido por el INA, para
ser utilizado en aplicaciones especificas.

Protector de Pantalla: Programa que se activa cuando la computadora se encuentra inactiva
por un periodo determinado de tiempo y muestra efectos graficos en la pantalla, generalmente
ocultando el contenido con el que se esta trabajando.

Recurso informatico: Cualquier equipo tecnoldgico (computadoras, portatiles, faxes,
impresoras, fotocopiadoras, teléfonos, etc.) dentro del INA.

Registros Vitales: Cualquier registro, contrato, documento, formulario o cualquier unidad de
informacidn que no esté almacenada en la red de area local o servidor central, pero que en el
momento de un desastre, puede ser necesario recrear esta informacion para que las areas

usuarias puedan ejecutar sus actividades en un ambiente de contingencia.

Reporte de navegacion: Informe emitido mediante un sistema o herramienta que permite

mostrar los sitios de Internet que una persona usuaria ha accesado durante un periodo definido.

Respaldos: Copia de seguridad de la informacién en un medio de almacenamiento externo.

Rol: Conjunto de permisos que se asignan a una persona usuaria que se autentican o accesa a

un servicio, aplicacién o sistema.

Seguridad de la Informacion: Conjunto de regulaciones, procedimientos y acciones dirigidas
a preservar la confidencialidad, integridad y disponibilidad de la informacion institucional.

Seguridad informatica: La seguridad informatica o seguridad de tecnologias de la informacion
es el area de la informatica que se enfoca en la proteccion de la infraestructura computacional y
todo lo relacionado con esta y, especialmente, la informacion contenida o circulante; considera

aspectos como Confiabilidad, Integridad y Disponibilidad de los datos.
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Service Desk: Gestiona eventos que causan o pueden causar una pérdida en la calidad de un
servicio, mantiene proactivamente informados a las personas usuarias de todos los eventos

relevantes con el servicio que les pudieran afectar.

Servicio de correo electronico: Sistema de mensajeria que permite enviar o recibir mensajes

electrénicos, a uno o varios destinatarios.

Servicios de red: Se denominan servicios de red a aquellas utilidades, dispositivos o

herramientas disponibles en la red que brindan una funcionalidad especial a las personas usuarias.

Servidor de respaldos: Servidor dedicado como medio de almacenamiento para respaldos de

informacion.
Servidor de archivos: Computadora con caracteristicas especiales propia del INA, dedicada
exclusivamente al almacenamiento de la informacién de caracter institucional de las personas

usuarias de cada unidad organizativa.

Sesion: Periodo de tiempo que una persona usuaria mantiene activa una aplicacion. La sesidn de

usuario comienza cuando el mismo accede a la aplicacién y termina cuando se cierra.

Software: Todo programa, instruccion o aplicacion que se ejecuta, en el equipo informatico

necesario para su funcionamiento.

Solicitud de servicio: Son todas las consultas y eventos que pueden causar 0 no una

interrupcion o una reduccion de la calidad del servicio y reportadas por las personas usuarias.

SPAM: Correo electronico no deseado.
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Spyware: Programa que recopila informacion de un computador y después transmite esta
informacidon a una entidad externa sin el conocimiento o el consentimiento del propietario del
computador.

UAP: Unidad de Administracion de proyectos

Unidad Organizativa (UO): Elemento que reside en el organigrama institucional hace referencia

a cualquier unidad.

Unidad Técnica Especializada (UTE): Nucleos de Formacion y Servicios Tecnoldgicos y otras

Unidades de la Institucion que realizan estudios técnicos especializados.

USIT: Unidad de Servicios de Informatica y Telematica.

USEVI: Unidad de Servicios Virtuales.

USST: Unidad de Soporte a Servicios Tecnoldgicos.

Virus Informatico: Software que tiene la capacidad de registrar, danar, eliminar datos, puede

replicarse a si mismo y propagarse a otros equipos.

Vulnerabilidad: Debilidad o fisura en la estructura de un sistema que lo vuelven susceptible a

dafos provocados por las amenazas.
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CAPITULO 11
USO Y SEGURIDAD DE LOS RECURSOS INFORMATICOS

ARTICULO 4: Deberes y prohibiciones de las personas usuarias

Son deberes de las personas usuarias en el uso y seguridad de los recursos informaticos:

1. Utilizar los recursos informaticos atendiendo las disposiciones expresadas en este
reglamento.

2. Hacer uso adecuado de todos los activos o recursos de Informacion.

3. Cumplir con los principios de la seguridad de la informacion: confidencialidad, integridad y
disponibilidad.

4, Cumplir la politica de seguridad de la informacion del INA.

5. Custodiar, resguardar, manipular y utilizar los recursos informaticos segun lo establecido
por la GTIC.

6. Comportarse apegado a los mas altos valores éticos y morales, a las buenas costumbres y

estandares de conducta socialmente aceptados, de tal forma que no se dane la integridad moral
de un tercero, interno o externo al INA.

7. Solicitar la conexién de los equipos que se requieran en la red institucional por medio de
la UO bajo el procedimiento establecido.

8. Informar de los problemas que presenten los recursos informaticos institucionales por
medio del procedimiento establecido por la GTIC

9. Custodiar los programas, manuales, cables y otros dispositivos del recurso informatico
que le sean asignados.

10.  Conservar la integridad y buen funcionamiento de los equipos que conforman la
infraestructura informatica.

11. Acatar todas las disposiciones dictadas por la GTIC sobre uso de los recursos informaticos.

10
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12. Apagar los equipos tecnoldgicos al finalizar su jornada laboral, salvo casos en los que sea
estrictamente necesario que permanezcan encendidos, lo cual debera ser justificado debidamente
por la jefatura inmediata.

13. Todo incidente o cambio en el uso de los recursos informaticos, debe ser reportado a la
GTIC mediante el Service Desk.

14.  Conectarse a la red del INA desde sitios externos, con el objetivo de utilizar los sistemas
o servicios de TI definidos por la GTIC, en apego al procedimiento establecido para tal fin.

Son prohibiciones de las personas usuarias en el uso y seguridad de los recursos informaticos:

1. Utilizar la red eléctrica conectada al sistema de respaldo de energia del INA para otros

fines distintos a la conexidon de computadoras portatiles o de escritorio autorizados por la GTIC.

2. Utilizar software en los equipos que no haya sido autorizado por la GTIC e instalado por la
USST.
3. Almacenar en el equipo asignado o en el disponible en la red, archivos de cualquier tipo

ajenos a los fines e intereses de la institucion.

4, Descargar, instalar, implementar o hacer uso de software no autorizado y/o sin
licenciamiento.

5. Guardar, distribuir materiales, fotografias, musica, videos, mensajes, documentos o
cualquier otro tipo de archivo que no tengan relacion con sus funciones dentro del INA.

6. Utilizar los recursos informaticos de la Institucion para exhibir, copiar, mover, reproducir o
manipular de cualquier otra forma material de contenido que atente contra la ética, la moral o las
buenas costumbres.

7. Suprimir, modificar, borrar o alterar los medios de identificacion de los equipos, o
entorpecer de cualquier otra forma los controles establecidos para fines de inventario.

8. Utilizar los recursos informaticos de la institucion para realizar actividades personales o
con fines lucrativos.

9. Utilizar los recursos informaticos para la transferencia de informacion que afecte los

derechos de autor o propiedad intelectual.

11
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10. Realizar acciones para dafiar o alterar los recursos informaticos o la seguridad de la red.
11. Realizar modificaciones en el equipo (remover, cambiar o intercambiar los componentes
internos), instalar conexiones y otros dispositivos de comunicacion del INA.

12. Utilizar telefonia convencional o mévil como mddem para el acceso a Internet, a menos
de que sean autorizados por la USIT.

13.  Cambiar la configuracidn de los recursos informaticos establecidos por la USST.

14.  Conectar recursos informaticos a la red de computadoras, sin que su configuracion sea la
aprobada por la GTIC.

15. Utilizar herramientas espias para la recoleccion de datos que puedan interferir la privacidad

de las personas usuarias.

ARTICULO 5: Deberes de la UO

Son deberes de la UO en el en el uso y seguridad de los recursos informaticos:

1. Adquirir y custodiar los programas de uso especializado.
2. Actualizar las licencias y fiscalizar el uso de los programas especializados.
3. Supervisar los trabajos que deban ser realizados por terceros que por sus labores necesiten

hacer uso de la red o recursos de la institucion con equipos de su propiedad.
4, Solicitar a la GTIC la revision y autorizacion del recurso informatico que vaya a ser utilizado
por terceros, antes de tener acceso a la red o a los recursos que utilice.

ARTICULO 6: Deberes de la GTIC

Son deberes de la GTIC y sus unidades adscritas en el uso y seguridad de los recursos

informaticos:

1. Administrar la seguridad de la informacion.

12



inskiloto Gestion de Tecnologla_s dg ,Ia Informacion y
Nacional de Comunicacion
T —— Aprendizaje Unidad de Servicios de Informatica y Telematica

REGLAMENTO USO DE RECURSOS INFORMATICOS

2. Velar por las funciones de planeacion, coordinacion y administracion de los servicios de
seguridad de la informacion.

3. Garantizar la seguridad en las operaciones realizadas, a través del control de procesos,
normativas, reglas, politicas y estandares.

4. Asegurar una adecuada proteccion de los recursos informaticos, velando por la confidencialidad,
integridad y disponibilidad de la informacion del INA.

5. Incorporar en las contrataciones de servicios informaticos a realizar con terceras personas, las
clausulas referentes a temas de seguridad de la informacion.

6. Realizar una evaluacidn periddica del servicio, con el fin de renovar la respectiva autorizacion
para el uso de los recursos informaticos de terceras personas.

7. Dar solucion pronta y efectiva a las personas usuarias a los problemas que suscite el uso de los
recursos informaticos institucionales, la cual puede ser remota o en sitio.

8. Acatar las directrices establecidas por la CGI en cuanto a los lineamientos y politicas y sobre el

uso de los recursos informaticos.

ARTICULO 7: Deberes de la persona ARI

Son deberes de la persona ARI en el uso y seguridad de los recursos informaticos:

1. Verificar el estado de los equipos previa asignacién a las personas funcionarias.

2. Informar de forma escrita a la Jefatura de la UO correspondiente, las modificaciones en el
equipo, cambio de lugar, configuracién, ampliacion, renovacidn y conexion a red que presentan
en la Unidad.

3. Dar a conocer a todas las personas usuarias, los estandares y procedimientos para el uso
de recursos informaticos, de acuerdo con los lineamientos y politicas dictadas por la GTIC en el
cumplimiento de su deber.

4, Asesorar de forma oportuna a las personas usuarias acerca del uso de los recursos

informaticos y la transmision de datos.

13
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5. Brindar el soporte técnico a los equipos, impresoras, equipos de comunicacion de la
institucion; en un plazo no mayor a lo establecido en el catalogo de servicio.

6. Vigilar el funcionamiento y uso de la red mediante monitoreos de la plataforma de
comunicaciones.

7. Instalar y desinstalar software licenciado debidamente autorizado en los servidores de la
red y computadoras en general.

8. Acatar las directrices establecidas por la CGI en cuanto a los lineamientos y politicas y
sobre el uso de los recursos informaticos.

9. Garantizar la privacidad de los datos del INA y las personas usuarias.

CAPITULO III
USO DE CONTRASENAS

ARTICULO 8: Deberes y prohibiciones de las personas usuarias
Son deberes de las personas usuarias en el uso de las contrasefias:

1 Ingresar a los sistemas o equipos del INA mediante una cuenta de acceso propia.

2 Tratar todas las contrasefias como informacién confidencial.

3. Cambiar la contrasefia que le ha sido asignada tal y como el sistema se lo solicita.

4 Velar por que su clave de usuario, sea lo mas segura posible respetando los procedimientos
establecidos para tal fin.

5. Velar por las acciones que se reporten y ejecuten con su contrasefia.

6. Utilizar los procedimientos que establezca la GTIC para solicitar cuentas de acceso a los

sistemas o equipos del INA o cambios de las mismas.
Son prohibiciones de las personas usuarias en el uso de las contrasenas:

1. Compartir entre personas usuarias las contrasenas de acceso a los recursos informaticos.

14
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2. Solicitar cuentas de acceso a los sistemas o equipos del INA o cambios de las mismas via
telefénica o correo electronico (salvo correo electrdnico firmado digitalmente).

3. Dejar contrasefas escritas en medios, lugares fisicos o electronicos donde puedan ser
accesados por terceras personas.

4, Buscar palabras claves de otras personas usuarias o cualquier intento de encontrar y
aprovechar agujeros en la seguridad de los sistemas informaticos del INA o del exterior, o hacer

uso de programas para acceder cualquier sistema informatico.

ARTICULO 9: Deberes de la USIT

Son deberes de las personas funcionarias de la USIT en el uso de las contrasenas:

1. Entregar a su propietario la cuenta de acceso y clave de la persona usuaria a los sistemas
0 equipos del INA, utilizando mecanismos establecidos para tal fin.

2. Solicitar identificacion con cédula de identidad, pasaporte vigente o carné de la persona
funcionaria para hacer entrega de la clave de usuario a los sistemas o equipos del INA.

3. Suspender todas las cuentas asociadas a la persona funcionaria cuando deja de laborar
para la Institucion.

4, Bloquear automaticamente después de un intervalo de tiempo de inactividad definido por
la GTIC, toda computadora, estacion de trabajo o terminal.

5. Conceder a las personas usuarias, acceso a los sistemas de informacion, previa solicitud

de la Jefatura de la UO correspondiente.

ARTICULO 10: Deberes de la URH

Son deberes de la URH en el uso de las contrasefas:

1. Comunicar inmediatamente a la USIT la finalizacion del contrato de una persona

funcionaria para que procedan a la eliminacién de los privilegios.
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2. Informar de manera inmediata a la USIT cuando una persona funcionaria del INA esta en
periodo de vacaciones, incapacidad o por cualquier otro motivo se ausentara por un periodo igual
o superior a 10 dias habiles, para gestionar la inhabilitacion de todo acceso a los sistemas de

informacion institucional.

ARTICULO 11: Deberes de la UO

Son deberes de la UO en el uso de las contrasenas:

1. Solicitar a la USIT el acceso a los sistemas de informacidon que le concedera a una persona
usuaria.

1. Informar a la USIT los cambios en los privilegios otorgados a las personas funcionarias de
su Unidad.

2. Notificar a la USIT acerca de la contratacién de cualquier persona funcionaria en su area,
debiendo enviar por escrito el nombre de la persona usuaria, fecha de ingreso, descripcidon de
trabajo e informacion que necesita acceder para realizar sus labores, lo ultimo.

Todo lo anterior, mediante el Service Desk

ARTICULO 12: Deberes de la persona ARI

Son deberes de la persona ARI en el uso de las contrasefias:

1. Tramitar las solicitudes de apertura de las cuentas y cambios correspondientes a las
personas usuarias de la Unidad, asi como su eliminacién o inhabilitacion temporal por ausencia
de la persona funcionaria.

2. Notificar a la USIT sobre cualquier cambio de perfil que se genere a una persona usuaria,

asi como la razon de ese cambio.
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CAPITULO IV USO DE INTERNET

ARTICULO 13: Deberes y prohibiciones de las personas usuarias

Son deberes de las personas usuarias en el uso de internet:

1. Utilizar en todo momento la pagina establecida por la GTIC, como pagina de inicio en el
navegador de Internet.
2. Justificar cuando se le solicite ante la GTIC, el uso de INTERNET que no esté considerado

conforme a este reglamento.

Son prohibiciones de las personas usuarias en el uso de internet:

1. Conectarse a Internet por medios no autorizados por la GTIC.

2. Usar programas para descarga e intercambio de archivos (programas P2P) como Emule,
BitTorrent, Kazaa, Ares, Limeware, entre otros; con el objetivo del almacenar musica, peliculas,
programas, imagenes, juegos o cualquier otra aplicacion o contenido que no tengan relacién con
las labores de la persona funcionaria y que ademas perjudiquen el funcionamiento de lared y la
capacidad de almacenamiento de sus computadoras.

3. Usar el servicio de Internet para realizar actividades comerciales personales y actividades
que violen la ley, tales como invadir la privacidad de terceros, dafiar la propiedad intelectual de
otro individuo u organizacion.

4, Utilizar los servicios de Internet del INA para propagar intencionalmente virus o cualquier
aplicacion maliciosa.

5. Utilizar direcciones electrdnicas de la Institucion para colocar informacion en sitios publicos
de Internet sin la previa autorizacion de las Autoridades Superiores, en coordinacion con la GTIC.
6. Ingresar a paginas de contenido pornografico, violencia, racismo o la descarga de
programas que permitan realizar conexiones automaticas o visores de sitios clasificados como

pornograficos; también se prohibe la utilizacion de los recursos para distribucion o reproduccion
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de este material, ya sea via web o medios magnéticos excepto en aquellos casos en que por la
naturaleza de la labor a realizar esto se requiera y sea aprobado por las Autoridades Superiores
de forma explicita.

7. Se prohibe navegar en internet desde un equipo que tenga software no autorizados por la
GTIC.

ARTICULO 14: Deberes de la GTIC

Son deberes de la GTIC en el uso de internet:

1. Registrar en bitacora todo sitio accesado y emitir reportes de navegacion.

2. Inhabilitar el servicio de Internet cuando por razones de seguridad, oportunidad y
conveniencia del INA, asi se disponga.

3. Implementar dispositivos o0 mecanismos para identificar, administrar, controlar y
monitorear la utilizacion del servicio de Internet.

4, Revisar el historial de uso y acceso del servicio de una persona usuaria que esté haciendo
mal uso del servicio de Internet, asi como cancelar el servicio; todo lo anterior respetando el

derecho a privacidad de la informacion de la persona funcionaria.

CAPITULO V USO DEL SERVICIO DE CORREO ELECTRONICO

ARTICULO 15: Deberes y prohibiciones de las personas usuarias

Son deberes de las personas usuarias en el servicio de correo electronico:

1. Hacer un uso responsable y adecuado del servicio de correo electrénico, en el contexto
estricto de las actividades laborales asignadas por la Institucion.
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2. Revisar su cuenta de correo electrénico frecuentemente, de tal forma que descargue todos
aquellos mensajes almacenados en el servidor a su computador; manteniendo con ello el espacio
disponible en su cuenta de correo.

3. Indicar en todo correo electrénico que sea enviado a través del Sistema de Correo
Electronico del INA, un asunto o “subject” relacionado con el contenido del mensaje, caso
contrario podra ser eliminado o ignorado.

4, Incluir una firma automatizada en todo correo electronico que sea enviado desde el
Sistema de Correo Electrénico del INA, configurada en cada cliente de correo electronico, en la
cual se destaquen Unicamente los datos del remitente en el siguiente orden: -Nombre completo
de la persona usuaria. -Unidad, Proceso o Nucleo, para el cual trabaja. -Correo electrénico de la
persona funcionaria o usuaria. -Numero de teléfono o teléfonos de contacto de la persona
funcionaria o usuaria. -Aviso de confidencialidad.

5. Reportar inmediatamente, a su jefe o a la GTIC, cualquier situacién que pueda
comprometer la seguridad y buen funcionamiento del servicio del correo electrénico.

6. Velar por la administracion de los mensajes descargados en un computador portatil o de
escritorio.

Son prohibiciones de las personas usuarias en el servicio de correo electrdnico:

1. Utilizar algun tipo de fondo que no sea el autorizado o definido por la Asesoria de la
Comunicacion para el envio de correos electronicos.

2. Abrir correos de dudosa procedencia, los cuales no han sido solicitados explicitamente, o
que provengan de un remitente desconocido. Tampoco aquellos que no tengan un asunto o
“Subject” especifico, 0 que en su interior contengan un archivo adjunto no solicitado con una
extension considerada como peligrosa, por ejemplo: .com, .exe, .src, .bat, .cpl, .hta, .vbs, .cmd,
.pif, .bmp, .gif; .hlp. El correo debe ser eliminado en caso de existir duda.

Enviar copias no autorizadas de programas informaticos.

3

4, Utilizar claves o cuentas de correo de otras personas usuarias.

5 Permitir a otras personas usuarias utilizar su cuenta de correo institucional.
6

Dejar sesiones abiertas sin control alguno.
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7. Ver, copiar, alterar o destruir el contenido del correo de otra persona usuaria sin el
consentimiento explicito del duefio de la cuenta de correo.

8. Utilizar los recursos del servicio de correo electrénico del INA para actividades o el envio
de cualquier tipo de cadenas de mensajes, asi como la distribucion de este tipo de informacién;
ademas del envio de correo tipo “"SPAM”, es decir “correo basura no solicitado” .

9. Enviar correos masivos a todas aquellas personas que no estén explicitamente autorizados
para dicha labor. Se podra hacer uso de este recurso salvo autorizacion explicita de las autoridades
superiores.

10. Difundir correos electronicos sin identificar plenamente el (los) autor(es) o enviar anédnimos
que atenten contra esta Institucion.

11. Enviar mensajes alterando la direccion electrénica del remitente para suplantar a terceras
personas; identificarse como una persona ficticia o simplemente no identificarse.

12.  Violentar las medidas de seguridad que soportan el entorno del servicio de correo

electronico.

ARTICULO 16: Deberes de la USIT

Son deberes de la USIT en el servicio de correo electronico:

1. Crear a cada cuenta de correo una clave de usuario o contrasefia para acceder al contenido
de la misma.

2. Administrara la capacidad de almacenamiento de correo para cada persona usuaria.

3. Instalar a cada cliente de correo electrénico una firma automatizada, en la cual se

destaquen Unicamente los datos del remitente en el siguiente orden: -Nombre completo de la
persona usuaria. -Unidad, Proceso o Nucleo, para el cual trabaja. -Correo electrénico de la persona
funcionaria o usuaria. -NUmero de teléfono o teléfonos de contacto de la persona funcionaria o
usuario. -Aviso de confidencialidad.

4, Elaborar el aviso de confidencialidad.
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CAPITULO VI CONTROL DE VIRUS Y SOFTWARE MALICIOSO

ARTICULO 17: Deberes y prohibiciones de las personas usuarias finales

Son deberes de las personas usuarias finales en el control de virus y software malicioso:

1. Reportar oportunamente cualquier mal funcionamiento de la herramienta antivirus a la
USST.
2. Seguir un proceso de verificacion de virus antes de proceder a la lectura de la informacion

obtenida de fuentes externas en cualquier medio de almacenamiento (discos flexibles, CD s,
DVD s, Cintas o cualquier otro similar.) o correo electrdnico.

3. Reportar inmediatamente a la GTIC por el medio establecido, cuando detecte una alerta
en su antivirus, reciba un correo con un anexo dudoso, sospeche de una infeccion o note un
comportamiento anormal en su computadora (bloqueo, lentitud inusual, reinicio inesperado cada
cierto tiempo).

4, Retirar los dispositivos USB, disquetes o discos de la unidad respectiva antes de iniciar o

apagar su computadora.

Son prohibiciones de las personas usuarias finales en el control de virus y software malicioso:

1. Se prohibe deshabilitar el software de antivirus, o alterar la configuracion del mismo.

2. Abrir mensajes o solicitudes provenientes desde Internet, que impliquen instalar software
malicioso en sus equipos; esto con el objetivo de prevenir el contagio y propagacion de virus.

3. Utilizar directorios, carpetas o unidades de disco compartidos. Si su uso es necesario debe
estar autorizado por la Jefatura de la UO correspondiente y ademas estar claramente definidos
los permisos de seguridad sobre lo que se comparte.

4. Modificar la frecuencia del escaneo automatico del software.
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ARTICULO 18: Deberes de la UO

Son deberes de la UO en el control de virus y software malicioso:

1. Solicitar a la GTIC la revisién y autorizacion de la herramienta de antivirus instalada en los
equipos pertenecientes a terceras personas, con el fin de que puedan realizar algun tipo de labor
en los recursos informaticos.

2. Autorizar a las personas usuarias a utilizar directorios, carpetas o unidades de disco

compartido y definir los permisos de seguridad sobre lo que se comparte.

ARTICULO 19: Deberes de la GTIC

Son deberes de la GTIC en el control de virus y software malicioso:

1. Velar por que todo equipo de computo propiedad de la Institucion cuente con el software
oficial de antivirus del INA, el cual debe ser actualizado de forma periddica.

2. Habilitar o deshabilitar los servicios relacionados con el software de antivirus o aplicaciones
instaladas para combatir el software malicioso, tanto a nivel de servidor como de los demas

dispositivos.

ARTICULO 20: Deberes de la persona ARI

Son deberes de la persona ARI en el control de virus y software malicioso:

1. Desconectar o aislar de la red las computadoras infectadas con virus u otras formas de
cédigo malicioso para prevenir la propagacion viral a otros dispositivos o evitar efectos
perjudiciales, hasta que se haya eliminado la infeccion.

2. Notificar, al momento de detectar cualquier anomalia de seguridad detectada, a la GTICy
la UO correspondiente.
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3. Comunicar los cambios realizados en las politicas, estandares, configuracién vy

mantenimiento de equipos para mantener la seguridad informatica.

CAPITULO VII
ESCRITORIO Y PANTALLA LIMPIA

ARTICULO 21: Deberes y prohibiciones de las personas usuarias

Son deberes de la persona usuaria en el uso del escritorio y pantalla limpia:

1. Ingresar el usuario y contrasefia para desbloquear el protector de pantalla.

2. Utilizar en todo momento el fondo de pantalla institucional autorizado por la Asesoria de
la Comunicacion.

3. Guardar en gabinetes seguros toda la informacion institucional, contenida en medios de
almacenamiento extraibles y externos, no quedando desatendidos en ningin momento, en los
escritorios de las personas funcionarias.

4, Bloquear o proteger con el protector de pantalla autorizado por la Asesoria de la

Comunicacion, las computadoras cuando estan desatendidas, para evitar el acceso no autorizado.

Son prohibiciones de la persona usuaria en el uso del escritorio y pantalla limpia:

1. Desactivar o modificar la configuracion del protector de pantalla establecido por la Asesoria
de la Comunicacion.

2. Cambiar el fondo de pantalla institucional autorizado por la Asesoria de la Comunicacion.
3. Desplegar en los monitores de las computadoras informacién institucional a la vista de

otras personas, que no sean las autorizadas para tener acceso a esa informacion.
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CAPITULO VIII PRIVACIDAD Y PROTECCION DE LA INFORMACION

ARTICULO 22: Deberes y prohibiciones de las personas usuarias

Son deberes de la persona usuaria para resguardar la privacidad y proteccion de la informacion:
1. Ingresar o extraer informacion de las bases de datos del INA, a través de los
procedimientos establecidos para tal fin, los cuales deben contar con los mecanismos de seguridad
adecuados.

2. Utilizar la informacidon del INA de acuerdo con los derechos que se les asignen de
conformidad con sus funciones, asi como conocer y cumplir las regulaciones en materia de

seguridad de la informacion.

Son prohibiciones de la persona usuaria en la privacidad y proteccién de la informacién:

1. Publicar, reproducir, trasladar ni ceder informacién sin autorizacion del INA.

2. Crear, usar y/o almacenar programas de informacidon que pudiesen ser utilizados para
atacar a los sistemas informaticos del INA o del exterior.

3. Alterar la integridad, uso o manipulacion indebida de los datos o de la informacion.
ARTICULO 23: Deberes de la persona ARI

Es deber de la persona ARI guardar la debida confidencialidad, cuando por razones de trabajo se

tenga acceso incidental a informacidn no autorizada por las personas usuarias.

CAPITULO IX SEGURIDAD FiSICA Y AMBIENTAL

ARTICULO 24: Deberes y prohibiciones de las personas usuarias de la GTIC

Son deberes de la persona usuaria para garantizar la seguridad fisica y ambiental:
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1. Velar por el uso adecuado de los dispositivos de seguridad que se han implementado en

las distintas areas.

Son prohibiciones de la persona usuaria para garantizar la seguridad fisica y ambiental:

1. Ingreso de personas no autorizadas a las areas restringidas.

2. Almacenar en los cuartos de servidores y telecomunicaciones, cualquier material,
herramientas o equipos que no sean para este fin.

3. El ingreso o salida de una persona funcionaria a cualquier area, utilizando el carné o

credenciales de otra persona funcionaria.

4, Dafiar o sustraer cualquier elemento fisico de la instalacion informatica o de la
infraestructura.
5. Trasladar a otras dependencias, sin la debida autorizacién, cualquier elemento fisico de la

instalacion informatica o de la infraestructura.

ARTICULO 25: Deberes de la UO

Son deberes de la UO para garantizar la seguridad fisica y ambiental:

1. Identificar las areas restringidas y establecer los controles de acceso necesarios.

2. Dotar y mantener las condiciones ambientales necesarias para la correcta operatividad de
los recursos informaticos.

3. Velar que toda persona funcionaria o terceros que prestan servicios profesionales y
técnicos al INA porten una identificacion en un lugar visible.

4, Escoltar a la visita, desde el ingreso hasta la salida de la UO correspondiente.
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ARTICULO 26: Deberes de la persona ARI

Son deberes de la persona ARI para garantizar la seguridad fisica y ambiental:

1. Notificar, al momento de detectar cualquier anomalia de seguridad detectada, a la GTIC y
la UO correspondiente.

2. Comunicar los cambios realizados en las politicas, estandares, configuracién vy
mantenimiento de equipos para mantener la seguridad informatica.

3. Indicar a la USIT sobre remodelaciones en el area fisica que alteren la disposicion del
cableado de la red de datos.

CAPITULO X
RESPALDOS Y RECUPERACION

ARTICULO 27: Deberes de las personas usuarias

Son deberes de la persona usuaria en el respaldo y recuperacién de la informacion:

1. Almacenar la informacion de caracter institucional incluyendo los registros vitales en una
localidad definida, de acuerdo al procedimiento establecido para estos fines.

2. Realizar los debidos respaldos de la informacion contenida en sus computadoras.

ARTICULO 28: Deberes de la persona ARI

Es deber de la persona ARI instruir a solicitud de las personas usuarias, acerca de la ejecucién y
recuperacion de respaldos.
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CAPITULO XI MANIPULACION Y DESTRUCCION DE DATOS

ARTICULO 29: Deberes y prohibiciones de las personas usuarias

Son deberes de la persona usuaria considerar lo siguiente, cuando requiera destruir informacién:
1. Eliminar los documentos textuales, electrénicos y digitalizados en una forma precisa y
transformada en material no legible, de tal forma que la informacion no pueda ser obtenida por
personal interno o terceras partes.

2. Eliminar de su computadora y de la papelera de reciclaje el desecho de documentos
electrdnicos y digitalizados que tengan caracter representativo para el INA.

Son prohibiciones de la persona usuaria en la manipulacién y destruccion de datos

1. Eliminar documentos institucionales por medios tradicionales o almacenarlos para reciclaje.
2. Usar o distribuir informacion institucional para fines ilicitos (propios o para terceras
personas).

CAPITULO XII DE LAS SOLICITUDES DE SERVICIO.

ARTICULO 30: Deberes de las personas usuarias

Son deberes de la persona usuaria en las solicitudes de servicio

1. Realizar las solicitudes de servicios a través del procedimiento establecido por la GTIC.

2. Autorizar la atenciéon a la solicitud de servicio via control remoto para que este sea
ejecutado por la persona ARI.

3. Permitir la revision del equipo asignado por parte de la persona ARI respectivo, ya sea por

control remoto o de forma presencial.
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4, Estar presente cuando reciba soporte técnico presencial o remoto, para garantizar la
privacidad, confidencialidad e integridad de su informacion.
5. Calificar a través del Service Desk, la atencion a la solicitud de servicio una vez finalizado.

ARTICULO 31: Prohibiciones de la persona ARI

Son prohibiciones de la persona ARI en las solicitudes de servicio

1. Accesar de forma remota sin previa autorizacion de la persona usuaria.

2. Accesar a informacidn confidencial sin previa autorizacion de la persona usuaria.

CAPITULO XIII REGIMEN DISCIPLINARIO

El presente reglamento concuerda con las leyes vigentes de la republica de Costa Rica, sancionara
a toda aquella persona usuaria que incumpla lo dispuesto en este Reglamento. Las sanciones
seran impuestas segun las disposiciones contenidas en el articulo 70 y siguientes del Reglamento

Autonomo de Servicios del INA.

ARTICULO 32. FALTAS LEVES

Se considera falta leve el incumplimiento a cualquier obligaciéon, deber y/o responsabilidad
dispuesta en el presente reglamento. El incumplimiento de los puntos establecidos en los
siguientes articulos e incisos; se le aplicara lo estipulado en el articulo 48 del Reglamento
Auténomo de Servicios del Instituto Nacional de Aprendizaje.

e Articulo 4: prohibiciones de las personas usuarias en el uso y seguridad de los recursos
informaticos, incisos 1, 2, 3, 4y 5.

e Articulo 13: prohibiciones de las personas usuarias en el uso de internet, inciso 1.
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Articulo 15: prohibiciones de las personas usuarias en el servicio de correo electrdnico,
incisos 1, 2,3y 4.

Articulo 17: prohibiciones de las personas usuarias en el control de virus y software
malicioso, incisos 1, 2 y3.

Articulo 21: prohibiciones de la persona usuaria en el uso del escritorio y pantalla limpia,
incisos 1, 2y 3.

Articulo 22: prohibiciones de la persona usuaria en la privacidad y proteccién de la
informacion, inciso 1.

Articulo 24: prohibiciones de la persona usuaria para garantizar la seguridad fisica y
ambiental, inciso 1.

Articulo 29: prohibiciones de la persona usuaria en la manipulacion y destruccion de
datos, inciso 1.

ARTICULO 33. FALTAS GRAVES

Se considera faltas graves el incumplimiento de los siguientes puntos y se le aplicara lo estipulado

en el articulo 49 del Reglamento Autonomo de Servicios del Instituto Nacional de Aprendizaje.

Articulo 4: prohibiciones de las personas usuarias en el uso y seguridad de los recursos
informaticos, incisos 1, 2, 3,4, 5,6, 7, 8,9y 10.

Articulo 8: prohibiciones de las personas usuarias en el uso de las contrasefias, incisos
1,2,3y4.

Articulo 13: prohibiciones de las personas usuarias en el uso de internet, incisos 1, 2, 3,
4,5y6.

Articulo 15: prohibiciones de las personas usuarias en el servicio de correo electronico,
incisos 1, 2,3,4,5,6,7y8.

Articulo 17: prohibiciones de las personas usuarias en el control de virus y software
malicioso, inciso 1.

Articulo 22: prohibiciones de la persona usuaria en la privacidad y proteccién de la

informacién, incisos 1y 2.
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e Articulo 24: prohibiciones de la persona usuaria para garantizar la seguridad fisica y
ambiental, incisos 1, 2, 3y 4.

e Articulo 29: prohibiciones de la persona usuaria en la manipulacidon y destruccién de
datos, inciso 1.

e Articulo 31: prohibiciones del ARI en las solicitudes de servicio, incisos 1y 2.
CAPITULO XIV: DISPOSICIONES FINALES

ARTICULO 34: VIGENCIA

Este Reglamento rige a partir del dia habil siguiente a su publicacion en el diario oficial La Gaceta.
ARTICULO 35: TRANSITORIO
La GTIC debera en un plazo no mayor a dos meses posteriores a su publicacién adaptar los

procedimientos de su competencia con relaciéon a este documento.
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